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1 Einleitung

Menschen haben seit jeher den Bedarf, Informationen auszutauschen. Computer-
Netzwerke und insbesondere das Internet, haben sich als wesentliche Kommunika-
tionsmedien etabliert. Einhergehend mit seiner Verbreitung hat sich das Internet
gleichermafien als ein essenzieller Teil von Organisation entwickelt. In urbanen Re-
gionen ist die Verwendung des Internets fiir die Mehrheit der Bewohner ohne Kom-
plikationen moglich geworden.

In strukturschwachen Regionen, in denen keine, wenige oder nur schlechte Ver-
bindungen in das Internet bestehen, sind selbstorganisierte Infrastrukturen eine Al-
ternative, um individuelle, kostengiinstigere oder generell Anschliisse und héhere
Bandbreiten zu ermdoglichen (vgl. [Kap09]).

In Katastrophenfillen kann das Internet als schnelles Verbreitungsmedium von
Not- und Sicherheitsmeldungen und dariiber hinaus zur Unterstiitzung bei der Suche
nach Vermissten dienen. Wenn bestehende Strukturen durch Katastrophen zerstort
werden, sind moglichst schnell und trivial zu errichtende, neue Strukturen notwendig
(vgl. [Safl1]).

In Gebieten, in denen politische Spannungen herrschen, waren und sind Men-
schen mit Hilfe der sogenannten sozialen Medien dazu fahig, sich zu organisieren.
Regimes, die die Infrastrukturen vor Ort kontrollieren, kénnen diese Organisations-
form unterbinden und einschrinken, indem sie die Zugénge zensieren, sperren oder
vollstdndig abschalten. Mit Hilfe von selbst verwalteten Strukturen, die schnell und
einfach, parallel zu den staatlichen Strukturen aufgebaut werden konnen, sind Men-
schen in der Lage solche Kontrollen zu umgehen.

Die ,Nutzung neuer Formen elektronischer Kommunikation zur Férderung ei-
nes freien und unzensierten Informationsaustauschs fiir interessierte Individuen und
Gruppen® (JLie09]) sind erklirte Ziele des Vernetzungsprojektes ,FREE!. FREE!
hat bereits mehrere Projekte durchgefiihrt, um Menschen unzensierte Informationen
bereitzustellen und einen Zugang in das Internet anzubieten, der frei von staatlicher
Kontrolle ist. So hat FREE!, als im Friihjahr 2011 in Agypten das Internet buch-
stablich abgeschaltet wurde, es den Agyptern erméglicht, sich iiber das Telefonnetz
in das Internet einzuwéhlen und damit die Zensur zu umgehen (vgl. [Liell]).

FREE!ist Bestandteil des gemeinniitzigen Vereins Wissenschaftsladen Dortmund
(WilaDo).

~Wissenschaftsliden (WilLas) sind zuerst entstanden in den 70er Jah-
ren in den Niederlanden — “wetenschapswinkel” — und stehen im Zei-
chen der gesellschaftlichen Verantwortung der Wissenschaft. Sie sehen
sich als Bindeglied zwischen Wissenschaft und Gesellschaft. Das bedeu-

tet zum einen wissenschaftliches Potential fiir gesellschaftliche Gruppen



verfiigbar zu machen |[...] und umgekehrt die Einbringung gesellschaftlich

relevanter Fragestellungen in Forschung und Lehre.* ([Wil96])

Problemstellung

Ziel dieser Arbeit ist das Design und die Umsetzung einer flexiblen Infrastruktur
auf Basis von lizenzfreiem Richtfunk. Der Wissenschaftsladen Dortmund soll aus
diesem Netzwerk einen konkreten Nutzen ziehen konnen, etwa indem Benutzer mit
dem Wissenschaftsladen direkt oder untereinander verbunden werden und indem
der Wissenschaftsladen Zugang zu anderen Netzwerken sowie Netzwerken des In-
ternets erhilt. Die wissenschaftlichen Ergebnisse dieser Arbeit sollen auch anderen
gesellschaftlichen Gruppen, als Prototyp und Grundlage fiir eigene Netzwerke, die in
den oben angedeuteten Szenarien eingesetzt werden konnen, zur Verfiigung gestellt
werden. Fiir solche Einsatzgebiete haben Richtfunkverbindungen gegeniiber kabel-
gebundenen Netzwerken den Vorteil, erheblich schneller und einfacher aufgebaut
werden zu konnen.

Als Voraussetzungen fiir die Realisierung dieser Ziele ist es wichtig, dass die
Hardware nach 6konomischen und 6kologischen Gesichtspunkten sinnvoll, d.h. ener-
gieeffizient und preiswert, ausgewéhlt wird. Die zu realisierenden Verbindungen sol-
len stabil, fehler- und ausfalltolerant sowie lizenzfrei sein und eine moglichst hohe

Bandbreite gewahrleisten.

Aufbau der Arbeit

In Kapitel 2| werden die technischen Grundlagen von Computernetzwerken, anhand
des OSI-Modells veranschaulicht. Insbesondere wird auf notwendige Protokolle ein-
gegangen, die fiir das Verstindnis dieser Arbeit erforderlich sind.

Im Anschluss daran werden die Grundlagen von WLAN und der Richtfunktech-
nik in Kapitel [3| behandelt. Dieses Kapitel bildet die Grundlage fiir die Planung und
den Aufbau der Funkstrecken.

Das Szenario, in dem die Bachelorarbeit entstanden ist und aus dem sich die
Voraussetzungen fiir das Netzwerk ableiten, wird in Kapitel 4| behandelt. Dort wer-
den die geplanten Verbindungen vorgestellt und anhand dessen werden die einzelnen
Nutzungsarten genauer untersucht.

Der Entwicklungsprozess des Netzwerkdesigns wird in Kapitel 5| dargestellt. In
diesem Kapitel wird geeignete Hardware vorgestellt. Des Weiteren werden dort ver-
schiedene Losungsansitze gegeniibergestellt und anhand von Versuchen erldutert.

In Kapitel [§] wird nochmals knapp die eingesetzte Losung vorgestellt, sowie die

umgesetzten Richtfunkstrecken und deren Aufbau dargestellt.



Abschliefsend wird in Kapitel 7| ein Fazit gezogen. Am Ende dieses Kapitels wird

aukerdem noch auf zukiinftige Entwicklungen verwiesen.



2 Grundlagen von Computer-Netzwerken

,Dienste und Funktionen von Kommunikationssystemen lassen sich in
einer mehrschichtigen Struktur anordnen, wodurch die Einordnung von

Protokollmechanismen und -funktionen erleichtert wird.“ (|[Be05|, S. 21)

Um die Netzwerkgrundlagen fiir diese Arbeit zu erldutern, werden die Datensiche-
rungsschicht und die Vermittlungsschicht des “Open System Interconnection” OSI-
Referenzmodells als Vergleichsbasis verwendet. Das OSI-Referenzmodell ist ein her-
stellerunabhéngiges Gliederungsschema. Das Modell ist in sieben Schichten einge-
teilt, auf den jeweiligen Schichten sind unterschiedliche Protokolle angesiedelt. Die
einzelnen Schichten sind durch definierte Schnittstellen voneinander getrennt. Das
heifst auch, dass jede Ebene Mechanismen besitzt, um die Daten der iiber ihr lie-
genden Schicht einzupacken und diese Daten durch eigene, schichtbezogene Daten
zu erweitern. Diese Daten werden auch an die néchsttiefere Schicht weitergegeben
und umgekehrt von tieferen zu héheren Schichten (Abs. vgl. [HPR*06], S. 258 und
[Be05], S. 21f).

Abbildung 2.1: Das OSI-7-Schichtenmodell
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Die Abbildung[2.1]zeigt das OSI-Modell (vgl. [HPRT06], S. 258). Die Datensicherungs-

und die Vermittlungsschicht sind dabei an dem Datentransport orientiert und nicht
wie die dariiber liegenden Schichten - ab Schicht 5 - an den Anwendungen (vgl.
[IPRF06], S. 258 ). Die Beschreibung der Ubertragung, beispielsweise iiber Kabel
oder iiber Richtfunkstrecken, ist auf Schicht 1 angesiedelt (vgl. Abschnitt [3.2.1)).

2.1 Redundanz

Mit Redundanz ist allgemein das mehrfache Vorhandensein von Ressourcen gemeint.
Mit redundanten Strukturen soll die Zuverlassigkeit und Verfiigbarkeit eines Netz-
werks oder von Teilnetzwerken verbessert werden. Fiir Redundanz gibt es folgende,

unterschiedliche Entsprechungen auf den Ebenen des OSI-Modells:

e eine Anwendung kann mehrfach oder parallel ausgefiihrt werden

e Daten konnen wiederholt gesendet werden

e cin Gerdt kann mehrere Wege zu einem Ziel kennen

e auf physikalischer Ebene kann die gleiche Hardware mehrfach vorhanden sein

Durch Redundanz entsteht eine hohere Komplexitit. So miissen redundant angelegte

Strukturen synchronisiert werden.

2.2  Vermittlungsschicht (Schicht 3)

Die dritte Ebene des OSI-Referenzmodells wird auch Netzwerkschicht genannt.

,Die Netzwerkschicht stellt die Klasse der Netzwerkdienste bereit,
deren wesentliche Aufgabe es ist, Kommunikation zwischen Endsyste-
men in einem nicht vollvermaschten Netz zu realisieren, d.h. in einem
Netz, in dem nicht alle Endsysteme direkt miteinander kommunizieren
kénnen. Dies impliziert die Existenz von Zwischensystemen, sogenannten
Routern, die an mehrere Teilnetze angebunden sind und Pakete zwischen
diesen vermitteln. Fiir diese Vermittlungsfunktion ist eine Wegewahl not-
wendig, d.h., das Zwischensystem muss fiir jedes zu vermittelnde Paket
feststellen, in welches der angeschlossenen Teilnetze und evtl. zu welchen
weiteren Zwischensystemen es weitergesendet werden muss.” ([Be05], S.
193)

2.2.1 Internet und das Internet Protocol (IP)

Damit Netzwerkgeréte gezielt miteinander kommunizieren kénnen, wurden verschie-
dene Protokolle etabliert.



,Das heute verbreitetste Schicht-3-Protokoll ist das Internet Protocol
auch kurz IP genannt, bzw. [Pv4 fiir Version 4 und IPv6 fiir Version 6
des Protokolls.” ([Be05], S. 193)

Zum Internet Protocol gehoren die IP-Adressen, die es erlauben, in Netzwerken
eindeutige Nummern zu vergeben. Hierdurch lassen sich Daten direkt an die jeweilige
IP-Adresse und damit an den zugehorigen Rechner versenden. Diese {ibermittelten

Daten werden IP-Pakete genannt, wenn sie den IP-Spezifikationen entsprechen.

,Die meisten IP-Pakete sind sogenannte Unicasts, sie werden an einen
einzigen Zielrechner geschickt. IP-Pakete konnen auch Multicast (werden
an eine Gruppe von Rechnern geschickt) oder Broadcast (sind fiir alle
Rechner gedacht, die sie empfangen konnen) sein.” ([DZCCO02], S. 85)

Die Terminologie von Broadcasts und Unicasts wird auch auf anderen Schichten
verwendet. Der Bereich, in dem ein Broadcast Paket oder Frame gesehen wird, heifst
Broadcast Doméne (vgl. [Hucl0], S. 432).

Der IP-Adressraum kann in Teilnetze (Subnetze) unterteilt werden. Endgerite,
die sich in einem Subnetz befinden, miissen dabei auf der Datensicherungsschicht
direkt miteinander kommunizieren kénnen. Um die einzelnen IP-Pakete zwischen
Teilnetzen zu vermitteln, werden wie oben angedeutet (vgl. Abschnitt Router
eingesetzt. Die Router bekommen Routen, die dann den Pfad durch das Netzwerk
festlegen. Dieser Vorgang heiftt Routing. Diese Routen koénnen statisch von einem
Administrator eingetragen werden oder dynamisch gelernt werden. Auf der Ver-
mittlungsschicht gibt es eine Vielzahl von Protokollen mit denen die Router unter-
einander die fiir das Routing relevanten Informationen austauschen kénnen. Diese
Protokolle werden Routing-Protokolle genannt.

Wenn ein Netzwerk gemeint ist, das nach aufsen hin eine einheitliche Routingstra-

tegie hat, wird von einem Autonomen System gesprochen.

»Das Internet ist logisch in so genannte Autonome Systeme (AS) unter-
gliedert. Diese sind Teilnetze unter derselben Verwaltung mit einer klar
definierten Routing-Policy, die beschreibt, welche Routen mit welchen
anderen AS ausgetauscht werden.“ ([Be05], S. 323)

,Routing-Protokolle werden entsprechend ihrem Einsatzgebiet in zwei
groke Klassen abhéngig von ihrem Einsatzgebiet untergliedert.“ ([Be05],
S. 323)

Innerhalb eines Autonomen Systems wird ein Interior Gateway Protocol (IGP) ein-
gesetzt. Zwischen Autonomen Systemen wird ein Exterior Gateway Protocol (EGP)

verwendet.



,Protokolle, die nur innerhalb eines AS verwendet werden, werden In-
terior Gateway Protocol (IGP) genannt. Sie zeichnen sich dadurch aus,
dass sie auf eine schnelle Konvergenz Wert legen, jedoch nicht mit grofsen
Mengen von Routen (< 20.000) umgehen konnen. RIP, OSPF und ISIS
sind Beispiele fiir IGPS.“ ([Be05], S. 323)

Schnelle Konvergenz bedeutet in diesem Zusammenhang, dass die beteiligten Router

sich in moglichst kurzer Zeit synchronisieren.

,Protokolle, die auch fiir den Austausch von Routen zwischen Organi-
sationen verwendet werden, werden Exterior Gateway Protocol (EGP)
genannt. Sie kénnen mit sehr vielen Routen (> 1.000.000) umgehen, le-
gen jedoch weniger Wert auf eine schnelle Konvergenz, sondern eher auf
Stabilitét.” ([Be05], S. 323)

Das Internet ist der grofite und bedeutendste Zusammenschluss aus Autonomen

Systemen, die IP verwenden.

2.2.2 Open Shortest Path First (OSPF)

Open Shortest Path First (OSPF) ist auf vielen Routern und Unix &hnlichen Be-
triebssystemen wie OpenBSD oder Linux implementiert. Daher wird hier ndher auf

dieses Protokoll eingegangen.

»|..-] die Protokolle Open Shortest Path First (OSPF) und Intermediate
System-Intermediate System (IS-IS oder ISIS) [gehoéren| zur Familie der
Link-State-Protokolle. Diese zeichnen sich dadurch aus, dass ein Router
seine Routing-Entscheidung nicht basierend auf der Sicht seiner Nach-
barn trifft, sondern eine globale Sicht auf das Netz und seine Topologie
hat und die Routing-Entscheidung selbst trifft. OSPF und ISIS basieren
hierbei auf dem Graphenalgorithmus Shortest Path First von Dijkstra
und unterscheiden sich nur in wenigen Aspekten.” ([Be05], S. 325)

Als Analogie fiir diese beiden Protokolle lisst sich eine Landkarte benutzen. Link-
State-Protokolle tauschen zunéchst Informationen aus, die es jedem Router erlauben,
sich eine vollstindige Ubersicht iiber das Netzwerk zu bilden. Die Routen werden
dann anhand des kiirzesten Pfades, auf dieser ,Landkarte bestimmt.

Mit Hilfe von Hello-Paketen wird die Betriebsbereitschaft von anderen OSPF
-sprechenden Netzwerkteilnehmern gepriift (vgl.[Hun03|, S. 202f ).

,Das Hello-Paket identifiziert den lokalen Router und fiihrt die benach-
barten Router auf, von denen Pakete empfangen wurden.” ([Hun03|, S.
202)



,Hello-Pakete werden von allen Routern in regelméafiigen Zeitabstédnden
ausgesandt. Hort ein Router auf, diese Pakete zu senden, wird davon
ausgegangen, daf der Router oder der Link, an dem er hingt, nicht
betriebsbereit ist.” ([Hun03|, S. 203)

Nachdem alle Nachbarn erkannt wurden, fiithrt ein Router ein sogenanntes Link State
Advertisement (LSA) aus (vgl. ebd.).

,Das LSA enthilt die Adresse jedes Nachbarn und den Preis zum Errei-

chen jedes Nachbarn vom lokalem System aus.“ (ebd.)

Der Preis wird iiber eine Metrik berechnet, die die Kosten eines Pfades beschreibt.
Diese Informationen werden von dem System, welches das LSA ausfiihrt, iiber alle
seine Netzwerkschnittstellen versendet. Die restlichen Netzwerkteilnehmer verfahren
mit dem LSA gleichermafien, allerdings wird die Netzwerkschnittstelle ausgelassen,

tiber die die Informationen eingegangen sind (vgl. ebd.).

,Um eine Uberflutung mit doppelten LSAs zu vermeiden, speichern die
Router eine Kopie der LSAs, die sie empfangen, und sortieren Duplikate
aus.” (ebd.)

LSAs verbreiten sich so im gesamten Netz (Flooding), wodurch jeder Router die
gesamte Topologie des Netzes und die jeweiligen Verbindungskosten kennt. Aufgrund
dieser Link State Database (L.SD) kann ein Router seine Routingtabelle mit dem
Shortest Path First Verfahren (Dijkstra-Algorithmus) berechnen.

2.2.3 Border Gateway Protocol (BGP)

Im Gegensatz zu den IGPs wie OSPF oder den hier nicht n&her erlduterten IS-IS
und OLSR ist das EGP Border Gateway Protocol (BGP) kein Link-State-Protokoll,
sondern ein Path-Vector-Protokoll. Benachbarte BGP Router tauschen nicht nur
die Information aus, welche Netzwerke sie jeweils erreichen kénnen, sondern auch,
welche Autonomen Systeme auf dem Weg zu diesem Netzwerk durchquert werden.
Hierbei wird die Komplexitit dadurch gesenkt, dass nicht jedes AS seine komplette
Topologie weitergibt. Ein AS gibt nur die jeweiligen besten Pfade zum Ziel weiter,

die es kennt.

,In BGP wird ein autonomes System durch seine weltweit eindeutige AS
Nummer (ASN, autonomous system number) identifiziert.“ (JKROS], S.
435)

Findet ein BGP Router in der Pfadinformation einer ihm tubermittelten Route die

ASN desjenigen Autonomen Systems, zu dem er selbst gehdrt, so verwirft er diese



Route. Dadurch werden Routing-Schleifen verhindert. Im Gegensatz zu Link-State-
Protokollen benotigt BGP keine globale Sicht auf das gesamte Netzwerk, also dem
Internet.

Zur Auswahl der besten Route aus der Routingtabelle verwendet BGP die Anzahl
der durchquerten Autonomen Systeme aus dem Pfad als wichtigen Teil seiner Metrik
(vgl. [Be03], S. 326).

BGP-Verbindungen zwischen zwei Autonomen Systemen werden eBGP (external
BGP) genannt. Verbindungen innerhalb eines AS werden als iBGP (internal BGP)

bezeichnet.

Abbildung 2.2: Verteilung von BGP Routen
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In Abbildung[2.2]stellt der als A dargestellte BGP-Edge-Router den Router eines
benachbarten AS dar. B verteilt dessen Routen mittels iBGP iiber die Router im
eigenen Autonomen System. So lernt der zweite Edge-Router (C) im eigenen System
die Routen. Zusammengefasst bedeutet dies, dass iBGP eingesetzt wird, um die iiber
eBGP gelernten Routen zu den anderen AS, in das eigene AS an andere BGP-Router
zu verteilen (vgl. ebd., S. 433f).

Derzeit gibt es mehr als 40.900 vergebene AS-Nummern (vgl. [BSH13|). Jeder

eBGP-Router kennt mindestens einen Weg zu jedem anderen erreichbaren AS.

,Der Einsatz von BGP erfordert eine Vollvermaschung aller Router auf
Protokollebene, d.h. alle BGP-sprechenden Router miissen mit allen an-
deren BGP-sprechenden Routern eine BGP-Verbindung aufbauen und
halten. Somit steigt die Anzahl der Verbindungen quadratisch mit der
Anzahl der BGP-Router* (|Be05], S. 327)

Dies fiihrt dazu, dass ein BGP Router eine sehr grofse Routing-Tabelle verwalten
muss. Gilinstige Router, wie sie zum Beispiel in Komplettsystemen mit Richtfunk-

antennen ausgeliefert werden, sind i.d.R. zu leistungsschwach dafiir.
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2.2.4 Multiprotocol Label Switching (MPLS)

sMultiprotocol Label Switching ist ein Verfahren zur Kennzeichnung (La-
beling) von Datenpaketen bei der Datentibertragung. Anhand des Labels
wird der direkte Weg des Pakets zum Ziel nur einmal am Netzeingang
bestimmt und nicht mehr an jedem Router auf dem Weg zum Adres-
saten. Somit wird jedes Paket ohne Umwege durchs Netz transportiert.
Die Konsequenz: Daten kommen ohne Verzogerung in der richtigen Rei-
henfolge am Ziel an.” ([K6h04], S. 84f)

Die folgenden Informationen fiir diesen Abschnitt stammen aus dem RFC 3031 (vgl.
[RVCO1]). Alle MPLS nutzenden Router eines Netzwerks heiffen Label Switching
Router (LSR). Die Router, die an den Grenzen zu benachbarten Netzwerken stehen,
werden MPLS Edge Node oder auch Label Edge Router (LER) genannt. Ein Weg
durch das MPLS-Netzwerk wird Label Switch Path (LSP) genannt. IP-Pakete, die
iiber den gleichen LSP gesendet werden, werden gemeinsam klassifiziert in einer
Forwarding Equivalence Class (FEC). Ein Label ist ein kurzer Bezeichner mit fester
Lange, der verwendet wird, um eine FEC zu identifizieren. Ein Label, das einem

Paket vorangestellt ist, repriasentiert die FEC der das Paket zugeordnet ist.

Label Distribution Protocol (LDP)

Um Label zu verteilen, wird das Label Distribution Protocol (LDP) verwendet. LDP
ist eine Ansammlung von Prozessen und Nachrichten, verwendet von den LSR, die
dazu dienen, die LSP durch ein Netzwerk zu errichten. Das LDP bildet dabei die
Netzwerkschicht-Routing-Informationen direkt auf die Vermittlungspfade (Switch
Paths) der Datenverbindungsschicht ab. In einer Tabelle, der Label Information
Base (LIB), wird durch das LDP den Adressen ein Label und ein LDP Kennzeich-
ner zugeordnet. Die Kennzeichner werden benutzt, damit ein LSR seine Nachbarn
erkennt. Die LSR verteilen daher iiber das LDP ihre Zuordnungen von Adressen
und Kennzeichnern an ihre Nachbarn. Aus diesen in der LIB gespeicherten Infor-
mationen, wird eine Forwarding Information Base (FIB), auch als Forwarding Table
bezeichnet, erstellt. In dieser Tabelle ist eine Zuordnung zu finden, wohin Pakete
weitergeleitet werden sollen.

Weiterhin wird das LDP von den LSR verwendet um mittels Hello-Paketen, &hn-
lich wie bei OSPF, Nachbarn zu finden und die eigene Bereitschaft zu signalisieren.
Es gibt verschiedene Implementierungen von dem LDP. Die Informationen dieses
Abschnittes kénnen auch im RFC 5036 nachgelesen werden (vgl. [AMTO0T]).
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Label Switch Path (LSP)

Ein Label Switch Path (LSP) fiir ein bestimmtes Paket ist der Weg dieses Paketes
iiber eine Folge von Routern R;...R,. Der LSP beginnt bei einem LER, in sei-
ner Rolle auch als LSP Ingress (R;) bezeichnet. Er endet entweder, wenn das Ziel
innerhalb des MPLS-Netzwerk erreicht ist oder bei einem LER (R,,), wenn die Paket-
weiterleitung nicht mehr auf Grund von MPLS getroffen wird (Abs. vgl. [RVCO1]).
In Abbildung [2.3)) ist ein LSP dargestellt.

Abbildung 2.3: Label Switch Path (LSP)
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,Jedem IP-Paket, das iiber einen solchen LSP transportiert wird, wer-
den ein oder mehrere MPLS-Protokollképfe vorangestellt, die die Labels
enthalten, die dann als Kennung fiir einen LSP fiir gewisse Zeit in Bezug
auf die Wegewahl ausschlaggebend sind.“ (|[Be05], S.327)

Die Wegewahl kann auf unterschiedliche Weise erfolgen, mit:

e Hop By Hop”, dabei entscheidet jeder LSR selbst iiber die Wahl des néchsten
Routers fiir die FEC

e FExplicitly Routed LSP”, hierbei entscheidet ein Router, meistens ein LER, der
am Anfang oder am Ende des LSP platziert ist, iiber mehrere oder alle Router,
iiber die der LSP lduft. Wenn ein einzelner Router den ganzen LSP bestimmt,
wird die Bestimmung als ,strictly explicitly routed bezeichnet, ansonsten als

yoosely” explicitly routed.
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Die Router, iiber die der Explicitly Routed LSP verlauft kann dabei (statisch) konfi-
guriert werden oder aufgrund der Tabelle des oder der Router, die den LSP bestim-
men. Beim Eintreffen eines Datenpaketes bei einem LSR kann dieser einen einfachen
Vergleich des Label mit seiner FIB durchfiihren. Anschliefend schickt der Router das
Paket ausschlieklich anhand der Informationen in der FIB weiter (Abs. vgl. [RVCOI]
und [AMTO7]). Dieses Verfahren ist effizienter, anstatt dass ein Router selbst wie-
der den Weg durch das Netzwerk ,Hop By Hop” bestimmen wiirde, wie es auch bei
OSPF, dort jedoch mit Hilfe eines IP Route Lookups (longest prefix match), pas-
siert. LSR, die nicht an dem Pfadbestimmungsprozess beteiligt sind, werden somit
entlastet.

Ein Vorteil von MPLS ist die Protokollunabhéngigkeit (daher auch ,Multiproto-
col“ im Namen). MPLS kann auch auf anderen Protokollen als dem Internet Protocol
aufbauen (vgl. [Kch04], S. 85).

Ein wichtiger Nachteil von MPLS ist, dass es auf freien und quelloffenen Sys-
temen nicht weit verbreitet ist. Bei den UNIX-basierten Betriebssystemen gibt es
zur Zeit nur bei OpenBSD eine mit proprietiren Systemen kompatible Implementie-
rung. Zwar sind Implementierungen auf Linux und anderen freien Betriebssystemen
derzeit in Entwicklung, zur Zeit allerdings noch nicht ausgereift bzw. einsatzbereit
(vgl.|[Frelll LINTI] und [JekI1]).

2.2.5 MPLS Layer 3 VPN

Ein weiterer Vorteil von MPLS ist die Moglichkeit, Schicht 3 VPNs zu erstellen.
Ein Virtuelles Privates Netzwerk (VPN)

,4ist ein geschlossenes logisches Netzwerk zur sicheren Dateniibertragung
iiber 6ffentlich zugiingliche Ubertragungsnetzwerke” ([HPRF06], S. 269).

,Ein wesentliches Ziel von virtuellen Netzen ist es, firmeninterne private
und somit nicht global bekannte Adressen erreichen zu kénnen.“ ([Be03],
S. 126)

Eine Abgrenzung von MPLS-VPNs zu VPNs, bei denen Sicherheit und Verschliis-

selung eine zentrale Rolle spielen, kann wie folgt beschrieben werden:

“Hierbei hat der Begriff VPN jedoch nicht den Charakter eines durch
Kryptographie geschiitzten VPNs, sondern bezieht sich darauf, dass mit
MPLS Netzteile transparent verbunden werden kénnen. So entsteht ein

virtuelles Netz, das letztendlich aber auf Basis des Netzes von einem oder
mehreren MPLS-Netzbetreibern basiert.” ([Be03], S. 329)
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Weiterhin werden i.d.R. MPLS Layer 3 VPNs eingesetzt, um den Nutzern ein eigenes
IP-Netzwerk bereit zu stellen, auf das Dritte keinen Zugriff haben (vgl. [Be05], S.
127f).

,Bei einem MPLS-VPN werden die durch den Netzbetreiber bereitge-
stellten Verbindungen abgegrenzt, so dass kein Kunde Zugriff auf Adres-
sen oder Verbindungen anderer Kunden hat. Somit ist das 'privat’ von
VPN hier nicht auf den Schutz von Vertraulichkeit gerichtet, sondern auf
die Abgrenzung der Netzwerkteilnehmer. “ (|[Be05], S. 127)

Um zu gewéhrleisten, dass die Daten der Endnutzer voneinander getrennt sind,
werden verschiedene ,forwarding* Tabellen verwendet, in denen die Weiterleitung
der Pakete der Endnutzer verwaltet werden. Somit kénnen mehrere Routingtabellen
unabhéngig voneinander operieren. Diese Methode wird auch Virtual bzw. VPN
Routing & Forwarding (VRF) genannt (vgl. [RR06], [Jek11], S. 3).

Um die Label von verschiedenen MPLS-Tabellen zu verbreiten kann das LDP
oder BGP eingesetzt werden. (vgl. [Jek1l], S. 3)

2.3 Datensicherungsschicht (Schicht 2)

Der Transport auf Schicht 3 iiber das Internet Protokoll setzt voraus, dass Netz-
werkgerite innerhalb von Netzwerksegmenten logisch miteinander kommunizieren
kénnen. So ein Netzwerksegment entspricht auf Schicht 3 i.d.R einem Teilnetzwerk.

Die Datensicherungsschicht (engl. Link Layer oder Layer 2) ist ,zusténdig fiir
den unverfilschten Datentransport iiber einen einzelnen Ubermittlungsabschnitt®
(JHPRX06], S. 258). Sie leistet damit diese logische Verbindung. Auf Schicht 2 gibt
es wiederum verschiedene standardisierte Protokolle. Hierzu zdhlen Token Ring, Fi-
ber Distributed Data Interface (FDDI) und Ethernet. Das heutzutage mit Abstand
wichtigste Protokoll auf Schicht 2 ist Ethernet. In dieser Arbeit wird nur Ether-
net basierte Technologie genutzt. Die anderen Protokolle werden aus diesem Grund
nicht behandelt.

2.3.1 Ethernet

,Ist die Bezeichnung fiir eine serielle Dateniibertragung zwischen meh-
reren Teilnehmern, die an einem gemeinsam genutzten Medium iiber
Netzwerkkarten angeschlossen sind.” (JHPR™06], S. 261)

,Die Dateniibertragung erfolgt dabei im Rahmenformat (Frames).” (ebd.)

Zur Identifikation wird auf der Datensicherungsschicht die Media Access Control
(MAC)-Adresse verwendet (vgl. [HPRT06], S. 251).
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,Diese Adresse wird der Netzwerkkarte des Rechners in Form einer 48
Bit grofen Zahl zugeordnet.” (ebd.)

Zur Verbindung von mehreren Netzwerkteilnehmern kommen Switches oder auch
Multiport Bridges zum Einsatz. Ein Schicht 2 Switch ist im Grunde eine ,Multiport
Transparent Bridge”, wobei jede Netzwerkschnittstelle des Switches ein eigenes, von
den anderen isoliertes LAN-Segment darstellt. Dabei schaltet der Switch die Da-
tenverbindung zwischen den Netzwerkschnittstellen durch. Die Frame Weiterleitung
basiert ausschlieflich auf den MAC-Adressen, die in jedem Frame enthalten sind
(Abs. vgl. [Hucl0], S. 20 und [HPRT06], S. 268).

Diese Gerite fiihren Forwarding-Adresstabellen. In diesen Tabellen werden die
MAC-Adressen und die Port-Nummern von den Netzwerkteilnehmern, die den ent-
sprechenden Frame gesendet haben, gespeichert. Somit ist eine Zuordnung und Iden-
tifikation zwischen den Ports des Switches und den Endgerdten moglich (Abs. vgl.
[BeO5], S.142 und [Sch06], S. 267ff sowie [HPRT06], S. 268 ).

Auf Schicht 2 des OSI-Modells konnen durch redundante Wege Schleifen entste-
hen. Durch diese Schleifen tritt ein kontinuierliches Zirkulieren der gesendeten Daten
auf, die wiederum die Konnektivitdt negativ beeinflussen kénnen (vgl. [Harl2|, S.
57).

2.3.2 Virtuelle LANs (VLANSs)

»owitches sind oft in der Lage, ihre LAN-Ports zu verschiedenen Gruppen
zusammenzufassen. Damit lassen sich die dort angeschlossenen Geréte in
sogenannte Virtuelle LANs (VLANs) gruppieren”. ([Be03], S. 144)

Ein VLAN stellt dabei ein eigenes Schicht 2 Segment dar.

Abbildung [2.4] veranschaulicht die Funktionsweise von VLANSs.

Hierbei stellt der mit A gekennzeichnete Computer den Sender eines Frames dar
und der mit B markierte Computer entspricht dem Empfinger. Beide befinden sich
fiir die Switches im gleichem VLAN.

Die kleinen Kreise stellen die Ports des Switches dar, welche einer oder mehreren
VLAN-Gruppen zugeordnet sind. Die grofen Kreise stellen die VLAN-Gruppen dar.
Die verschiedenen Farben und Stricharten symbolisieren verschiedene VLANs. Es
wird deutlich, dass nur Frames ohne Tag bei dem Endgerdat ankommen.

Die Ports der Switches sind also verschiedenen VLAN-Gruppen zugeordnet. Die
Frames zwischen VLAN-Switches bekommen hierfiir eine eigene Markierung, ge-
nannt VLAN-Tag (abk. Tag). Bei Ankunft eines neuen Frames iiberpriift der Switch,
ob ein Tag zu einer VLAN-Gruppe passt. Bei einer Ubermittlung an mehrere Netz-
werkteilnehmer leitet der Switch den Frame entsprechend seiner Gruppe an den

oder die zur VLAN-Gruppe zugehorigen Ports weiter. Befindet sich hinter einem
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Abbildung 2.4: Frametagging
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Port ein Netzwerkteilnehmer bzw. eine ,Endstelle”, fiir den das Paket bestimmt ist,
so wird der VLAN-Tag wieder entfernt, bevor der Frame weitergeleitet wird (Abs.
vgl. [Sch07], S. 131ff).

Mitglieder verschiedener VLAN-Gruppen sind also auf Layer 2 getrennt, dass
bedeutet, sie konnen insbesondere nicht ohne Weiteres miteinander kommunizieren.
So werden auch Broadcast Frames nur innerhalb eines VLANSs verbreitet, d.h. jedes

VLAN bildet eine separate Broadcast Domaéne.

2.3.3 Spanning Tree Protocol (STP)

Das Spanning Tree Protococol (STP) basiert auf dem Spanning Tree Algorithmus
(vgl. [Com07], S. 375).
Es wurde entwickelt, um die in Abschnitt angesprochenen Probleme (Schlei-

fen) von redundanten Strukturen auf Schicht 2 des OSI-Modells zu vermeiden.

,Es soll vermeiden, dass Datenpakete in einem geswitchten LAN auf
redundante Wege oder in Loops geschickt werden. Basis einer Spanning-
Tree-Topologie ist die sogenannte Root Bridge, von der aus die Pfade

definiert werden, iiber die die weiteren Bridges im Netzwerk erreichbar
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sind. Jede Bridge soll nur iiber einen einzigen Pfad anzusprechen sein,
eventuell vorhandene zusidtzliche Ports werden daher deaktiviert. Ge-
wahlt wird der jeweils kostengiinstigste Pfad. Die Root Bridge und die
ihr hierarchisch unterstellten Designated Bridges signalisieren einander
permanent ihre Verfiigharkeit. Entféllt das Signal, hat sich die Topologie
gedndert und der Spanning Tree muss sich neu organisieren® ([Com07],
S. 375)

Diese Vermeidung von Schleifen ist in einem Netzwerk mit redundanten Verbindun-
gen essenziell, da ein stdndiges Zirkulieren der Frames zum Einbruch der Verbin-
dungen fiithren kann.

Zu erwihnen ist noch, dass es inzwischen verbesserte Verfahren als das urspriing-
liche STP gibt. Diese sind Rapid Spanning Tree Protocol (RSTP), Per-VLAN Span-
ning Tree (PVST) und Multiple Spanning Tree Protocol (MSTP).

Einer der Hauptkritikpunkte an STP ist, dass es bei dem Ausfall einer Verbin-
dung vergleichsweise sehr lange braucht, bis sich der Spannbaum neu berechnet hat.
Dies kann bis zu 30 Sekunden dauern. Um diese Problematik zu beheben, wurde
RSTP entwickelt (vgl. [HuclO], S. 143).

Um RSTP zusammen mit VLANs einzusetzen, wurden MSTP und PVST bzw.
PVST+ entwickelt.

,Das Multiple Spanning Tree Protocol (MSTP) ist eine Erweiterung des
RSTPs. Es ermoglicht im Zusammenhang mit Virtual Local Area Net-
work (VLAN)s verschiedene Instanzen des Spannbaums. Fiir ein VLAN
oder eine Gruppe von VLANs kénnen also voneinander unabhéngige
STP-Instanzen gebildet werden, die innerhalb eines LANs jeweils eigene

unterschiedliche Spannbdume nutzen.“ (ebd.)

PVST arbeitet mit separaten Instanzen von STP auf den verschiedenen VLANS.
Dies erlaubt es STP auf jedem VLAN unabhingig zu konfigurieren. Wenn einzelne
redundante Verbindungen verschiedenen VLLANs zugeordnet sind, ist es mit PVST
moglich, diese gleichsam zu benutzen und eine Lastbalancierung zu erreichen (vgl.
[HuclO], S. 147). PVST+ basiert auf RSTP anstelle von STP.

Zur Verteilung von Konfigurationen versendet STP sogenannte Bridge Protocol
Data Unit (BPDU). Bei PVST werden pro VLAN BPDU'’s versendet, bei MSTP
nur insgesamt eine BPDU.

RSTP, MSTP und insbesondere PVST /PVST+, da es proprietir von Cisco ist,

werden allerdings nicht von jeder Hardware und jedem Betriebssystemen unterstiitzt.
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2.4 Bitiibertragungsschicht (Schicht 1)

Auf der Bitiibertragungsschicht werden die physikalischen Eigenschaften der Uber-
tragungsstrecke spezifiziert.

Als Ubertragungsmedium kommt Licht, Strom, elektrische Felder (Funk) oder
akustische Ubertragung (vgl. Modems) in Frage.

Die Ubertragung mittels Funkwellen ist die einzige in dieser Arbeit behandelte
Schicht 1 Technologie. Sie wird im néchsten Kapitel behandelt. Daher wird hier

nicht ndher auf die Bitiibertragungsschicht eingegangen.
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3 Grundlagen der Richtfunktechnik

Die bisherigen Grundlagen handelten von der Vermittlung von Daten in Computer-
Netzwerken. Wie und womit die Daten physikalisch in der Luft bzw. im Freiraum mit
der WLAN-Technologie iibertragen werden, wird im Folgenden erlautert. Dargestellt
ist dies auf OSI-Layer 1 der Bitiibertragungsschicht.

Wireless Local Area Network (WLAN) ist eine Technologie, die dafiir gedacht ist,
Geridten in einem kleinen Umfeld (typischerweise <100m entfernt von dem Access-
point, welcher das Funknetzwerk zur Verfiigung stellt) per Funk Netzwerkkonnek-
tivitdt zur Verfiigung zu stellen. Um mit WLAN grofse Distanzen zu iiberbriicken,
kann auf Richtfunk zuriickgegriffen werden.

Richtfunk (Microwave radio systems) bezeichnet eine Funkstrecke zwischen zwei
festen Punkten, deren elektromagnetische Energie gebiindelt im Freiraum iibertra-
gen wird (vgl. [HPRT06], S. 312 und |[DKe81], Band 18, S. 250).

,Unter Richtfunkverbindungen versteht man Systeme zur drahtlosen Nach-
richteniibertragung, bei denen Frequenzen von mehr als dreiffig Mega-
hertz als Nachrichtentrdger benutzt werden. Die verfiigbare Sendeleis-
tung wird durch Richtantennen fiir Senden und Empfang in einer Vor-

zugsrichtung stark gebiindelt.

Zum Uberbriicken groRer Entfernungen werden Zwischenstellen als Ver-
stiarker eingesetzt.“ (|Car72], S. 9)

In diesem Kapitel wird zunéichst auf die Wellenausbreitung (Unterabschnitt [3.1]), ins-
besondere Funkfeldddmpfung, die Bedeutung von freier beziehungsweise behinderter
Sicht und danach auf Auswirkungen der Umgebung eingegangen. Abschlieftend fiir
dieses Kapitel werden aktuelle Standards bei der Richtfunktechnik behandelt (Un-

terabschnitt [3.2)).

3.1 Wellenausbreitung

,Die Ausbreitung einer elektromagnetischen Raumwelle im erdnahen Raum
héngt einerseits von der verwendeten Frequenz bzw. Wellenldnge und
andererseits von der Leitfahigkeit der Erdoberfliche sowie verschiedenen
physikalischen Erscheinungen in der Atmosphére ab.” ([Wei02], S. 391)

Die Ausbreitung der elektromagnetischen Wellen wird durch mehrere Faktoren be-
einflusst. Freie Sicht- und Ausbreitungsverhiltnisse sind fiir die Richtfunkiibertra-
gung wichtig. Auf langen Strecken muss zudem die Kriimmung der Erdoberfliche

bertiicksichtigt werden.
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,Die Annahme einer ebenen, ungekriimmten Erde entspricht nur in Aus-
nahmefillen den tatsichlichen Verhéiltnissen, im allgemeinen miissen bei
jeder Streckenuntersuchung die Erdkriimmung und die Hindernisse der
Ausbreitungsrichtung beriicksichtigt werden.“ (|Car72], S. 45)

Eine Dampfung ,Verringerung der Amplitude” (nach [DBS86|, S. 84) kann durch
eine behinderte (also nicht freie) Funkstrecke zustande kommen. Aus diesem Grund
sollte der Bereich zwischen Sender und Empfénger, insbesondere in der sogenannten
1. Fresnelzone (siehe Abschnitt [3.1.2)), frei sein.

Weiterhin gibt es auch nicht offensichtliche Faktoren, wie beispielsweise Wet-
tereinwirkungen (Niederschlag, Luftdichte, siche Unterabschnitt [3.1.3)), welche eine
Dampfung oder andere ,,Schwunderscheinungen”, d.h. Schwankungen der Empfangs-
feldstérke, zur Folge haben kénnen (vgl. [Don74], S. 42). Reflexionen an einem Me-
dium, wie der Erdoberfliche oder dem Wasser, konnen ebenfalls solche Effekte, aber

auch ,,Uberreichweiten” (vgl ebd.) zur Folge haben.

3.1.1 Dampfung

,Bei geringer Ddmpfung lassen sich ldngere Distanzen iiberbriicken. Die
Déampfung ist sehr stark von der iibertragenen Frequenz abhéngig. Ge-
ringere Dampfung ergibt auch ein héheres Signal-Rausch-Verhaltnis, das
zu einer niedrigeren Bitfehlerrate fithrt und/oder den Einsatz einfacherer
Empféinger ermoglicht. ([Ste04], S. 53)

Als praktische Naherungsformel fiir den Paket- bzw. Pfadverlust kann folgende For-
mel nach |Giit13], S. 18 benutzt werden.

L /dB = 32,44/ dB] + 201g(f / MHz) + 201g(R / km)“

f: Frequenz [MHz]

R: Distanz zwischen Sende- und Empfangsantenne [km]|

L: Pfadverlust [dB|

32,44: Konstante fiir die Ausbreitung im erdnahen, freien Raum |dB|

3.1.2 Bedeutung der 1. Fresnelzone

Fiir eine reflexionsfreie Ubertragung ist eine freie Sicht zwischen den Antennen wich-
tig. Der Bereich, in dem sich der Hauptteil der Energie tibertragt, wird 1. Fresnel-
zone genannt. Sie bildet dabei eine ,Ellipse giinstiger Reflexionen* ([Car72|, S. 42)
zwischen zwei Richtfunkantennen ab (vgl. [Don74], S. 32). Abbildung veran-

schaulicht die 1. Fresnelzone.
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Abbildung 3.1: 1. Fresnelzone

1. Fresnelzone
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Der Buchstabe D steht fiir die Distanz und der Buchstabe h fiir die Hohe und r
steht fur den Radius.

sIst die Sichtlinie ungestort oder sogar die erste Fresnelzone hindernis-
frei, so ist von der Geldndebeschaffenheit keine zuséitzliche Dampfung zu
erwarten.” (|Car72|, S. 45)

Da die 1. Fresnelzone ,ein Ellipsoid mit den Antennen als Brennpunkte” ([HPRT06],
S. 312) skizziert, ldsst sich der maximale Radius eines Querschnittes in der Mitte

zwischen Sende- und Empfangsantenne mit folgender Formel bestimmen:
r=0,5-vA-D

A: Wellenlidnge
D: Distanz zwischen Sende- und Empfangsantenne

r: Radius (nach [HPRT06] auch mit B bezeichnet)

3.1.3 Storungsquellen

An der Empfangsantenne kann die Empfangsfeldstéirke stark variieren (Schwund).
Solche Schwunderscheinungen kénnen durch Brechung des Strahls an Oberflichen,
Hohendifferenzen, in denen der Strahl durch verschiedene Luftschichten muss, die
verschiedene Reflexionseigenschaften besitzen, und Wettereinwirkungen, wie star-

kem Regen oder Schneefall, erzeugt werden.
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,Bei Mehrwegausbreitung durch Reflexion am Boden oder an Luftschich-
ten verschiedener Dichte oder durch Beugung des Strahls an Wasser oder
Staubwolken entstehen Interferenzen zwischen den verschiedenen Wel-
len, die den Empfanger mit Zeit- oder Wegdifferenzen, auf jeden Fall
mit Phasenverschiebungen erreichen.“ ([Car72], S. 50)

3.2 Standards

Bis zum Jahr 1998 war das Bundesministerium fiir Post und Telekommunikation
(BMPT) in Deutschland fiir die Festlegung der Standards von lizenzfreien Richt-
funksystemen zustandig. Das BMPT legte fest, dass bestimmte Funktechniken und
Frequenzen frei, d.h. ohne Genehmigungen nutzbar sind (vgl. [Mil13] Unterabschnitt
,Gesetzliche Bestimmungen fiir FunkLAN® und [Wik13| Abschnitt ,Bundesministe-
rium fiir Post und Telekommunikation* (abgerufen am 27.02.2013)).

»Das Betreiben von Datenfunksystemen ist durch das Amtsblatt 14/1997
des BMPT ohne jede Einschrinkung durch Grenzen eines Grundstiicks
erlaubt. Somit ist die grundstiicksiibergreifende Dateniibertragung ge-
nehmigt.“ ([Mull3], Unterabschnitt ,Giiltigkeitsbereich fiir WLAN nach
IEEE 802.11ac/a/b/g/n%)

Die Aufgaben in Bezug auf Richtfunksysteme, Standards und nutzbare Frequenz-
bereiche sind von dem BMPT auf die Bundesnetzagentur iibergegangen (Abs. vgl.
[Wik13] Abschnitt ,Bundesnetzagentur” und [Wik13| Abschnitt ,Bundesministerium
fiir Post und Telekommunikation® (beide abgerufen am 27.02.2013)).

Nachfolgend werden die Standards im Funkbetrieb und im kabellosen, lokalen

Netzwerk erlautert.

3.2.1 IEEE 802.11n

Das Institute of Electrical and Electronics Engineers (IEEE) verabschiedet mit einer
Arbeitsgruppe Standards zur Verwendung von drahtlosen Netzwerken. 802.11 be-
schreibt den ,physikalischen Transport der digitalen Informationen* (vgl. [HPRT06],
S. 258), der auf der Bitiibertragungsschicht angesiedelt ist.

Funksysteme nach 802.11 kénnen ohne Nutzungsgebiihr und lizenzfrei betrieben

werden.

,WLAN Systeme nach TEEE 802.11 sind anmelde- und gebiihrenfrei.”
(]Mul13], Unterabschnitt ,Giiltigkeitsbereich fiir WLAN nach IEEE 802.11ac/a/b/g/n“)

IEEE 802.11n beschreibt einen Standard fiir WLAN.
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JEEE 802.11n ist die Spezifikation fiir ein WLAN mit Ubertragungsra-
ten von 150, 300, 450 und 600 MBit/s.“ ([Kom13| Unterabschnitt JEEE
802.11n / WLAN mit 100 MBit/s“(abgerufen am 27.02.2013))

sErreicht werden diese Geschwindigkeiten mit mehreren Antennen und
Signalverarbeitungseinheiten (MIMO), die Verdopplung der Funkkanal-
Bandbreite auf 40 MHz, sowie die parallele Nutzung des 2,4- und 5-GHz-
Frequenzbandes.“ (ebd.)

3.2.2 Frequenzen

,Richtfunksysteme arbeiten bei Frequenzen oberhalb 300 MHz, vorzugs-
weise oberhalb 1 GHz.“ ([Don74], S. 11)

Fiir den lizenzfreien Richtfunk mit dem Standard IEEE 802.11n, kommen in Deutsch-
land Frequenzen im Bereich 2,4 bis 2,4835, im Bereich 5,15 bis 5,35 und 5,47 bis 5,725
in Frage. (vgl. [Kom13| Unterabschnitt ,JEEE 802.11n / WLAN mit 100 MBit/s"
(abgerufen am 27.02.2013))

JEEE 802.11n beherrscht sowohl das 2,4-GHz- wie auch das 5-GHz-
Band. Das bedeutet, es stehen zwei Frequenzbinder zur Verfiigung®
([Kom13] Unterabschnitt ,JEEE 802.11n / WLAN mit 100 MBit/s“ (ab-
gerufen am 27.02.2013))

Die Nutzung der 5 GHz-Frequenz hat den Vorteil, dass Stérungen durch andere
Funknetze und Hindernisse verringert werden. Aufserdem sind kleinere Antennen

nutzbar, als es bei Frequenzen mit 2,4 GHz méglich wére (vgl. ebd. und vgl. [Kap09)]).

,im 5-GHz-Band sind 19 verschiedene nicht iiberlappende Kanéle mit
jeweils 20 MHz Kanalbreite nutzbar.“ ([Kom13| Unterabschnitt JEEE
802.11n / WLAN mit 100 MBit/s* (abgerufen am 27.02.2013))

3.2.3 Multiple Input Multiple Output (MIMO)

,2MIMO sieht vor, mehrere Sende- und Empfangsantennen zu verwen-
den. [...] Mehrere Antennen verhelfen dem Empfinger zu rdumlichen
Informationen, was zur Steigerung der Ubertragungsrate durch Spatial
Multiplexing genutzt werden kann. Dabei werden mehrere Datenstrome
parallel in einem Funkkanal iibertragen. Die parallele Signalverarbei-
tung bringt verbesserten Signalempfang und vermindert die Nachteile
durch Mehrwegeempfang, der durch reflektierte Signale entsteht. Insge-
samt verbessert sich die Leistung des ganzen Funksystems durch MIMO
erheblich.“ (ebd.)
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Mit dieser Technik ist es moglich, Bruttodatenraten bis zu 600 Mbit/s zu erreichen
(vgl. [Trel0], S. 95). Die Funktionsweise lisst sich folgendermafen beschreiben:

,Die signalverarbeitende Empfangseinheit bekommt durch mehrere Funk-
signale eine rdumliche Information. Denn bei zwei Antennen trifft das sel-
be Funksignal aus zwei verschiedenen Richtungen beim Empfanger ein.
Jedes eingehende Funksignal weist in der Regel einen eigenen 'raumli-
chen Fingerabdruck’ auf, der auch ’Spatial Signature’ genannt wird. Der
Empfanger setzt die Signale wieder passend zusammen. Dadurch ver-
bessert sich die Leistung des ganzen Funksystems erheblich. (|[Kom13|
Unterabschnitt ,MIMO - Multiple Input Multiple Output* (abgerufen
am 27.02.2013))

Diese Technik ist mit Richtfunkantennen so nicht moglich, da die Signale immer aus
einer Richtung kommen. Indem eine zweifache Polarisation (Dual Polarity) verwen-
det wird, kann aber das gleiche Ergebnis erzielt werden. Dabei werden die Signale

in horizontaler und vertikaler Polarisation versendet.

3.2.4 Antennen

Allgemein ist fiir eine Richtfunkantenne bezeichnend, dass sie die meiste Energie
in eine Richtung sendet. Als Vergleichswert wird hierzu ein isotroper Strahler ver-
wendet. Diese isotropen Strahler lassen sich allerdings nicht herstellen (Abs. vgl.
[Don74], S. 28).

»Im Idealfall strahlt ein isotroper Strahler mit gleicher Intensitét in alle
Richtungen. Wenn durch irgendwelche Maknahmen die Intensitit in ei-
ner Vorzugsrichtung héher ist als in den iibrigen Richtungen, sprechen
wir von Richtantennen oder Antennen mit Richtwirkung.” ([DBS86], S
126)

Fiir den Richtfunk kommen verschiedene Antennen in Frage.

,Fir Richtfunksysteme haben sich zwei Antennenarten durchgesetzt: Di-
polgruppenantennen fiir den Bereich unterhalb 1 GHz und Parabolan-
tennen fiir Frequenzen oberhalb 1 GHz.“ ([Don74], S. 101)

Die auch fiir den 5 GHz-Bereich nutzbaren Parabolantennen werden umgangssprach-
lich auch Antennenschiissel oder Satellitenschiissel genannt (vgl. [Wik13| Abschnitt
,Parabolantenne* (abgerufen am 27.02.2013)). Im Anhang (vgl. Abbildung[8.1]) sind
solche Antennen abgebildet. Nach Empfang der Funkwellen miissen diese Daten noch
in das Computernetzwerk gelangen. Fiir diesen Zweck gibt es Komplettsysteme, be-

stehend aus Antenne und Router.
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Auferdem gibt es die Moglichkeit, Antennen einzeln zu beziehen. So ist es denk-
bar, eigene oder andere Router und bei Bedarf Power over Ethernet (PoE) Adapter
zu verwenden.

Fiir den lizenzfreien Richtfunk gelten die behandelten Frequenzen (vgl. Unterab-
schnitt [3.2.2)). Zusitzlich ist eine Unterstiitzung des ,802.11n" Standards angestrebt.
Dieser ermoglicht, wie angesprochen, die Technik MIMO (vgl. Unterabschnitt

und damit schnelle Datenraten.
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4 Szenario Wissenschaftsladen Dortmund

Teile der nachfolgenden Informationen wurden durch miindlichen und schriftlichen
Austausch mit Aktiven des Wissenschaftsladen Dortmund sowie durch Recherche
zusammengetragen.

Wie bereits in der Einleitung erwidhnt bemiiht sich der Wissenschaftsladen Dort-
mund insb. mit seinem Vernetzungsprojekt FREE! um die Forderung des ,freien
und unzensierten Informationsaustauschs fiir interessierte Individuen und Gruppen”
(JLie09]). Um diese Ziele zu erreichen wurden im WiLaDo seit 1991 mit Computern
und Vernetzungstechnik Versuche angestellt und Infrastruktur zur Teilnahme an
Computer-Netzwerken und der Verbreitung von Informationen selbstorganisiert auf-
gebaut und betrieben, sowie auch anderen Interessierten zur Verfiigung gestellt (vgl.
[INor12]). Die dabei gemachten Erfahrungen werden entsprechend einem Grundprin-
zip von Wissenschaftsldden - ndmlich der ,Hilfe zur Selbsthilfe” - weitergegeben. So
soll das im Folgenden vorgestellte Szenario auch als Prototyp fiir weitere Einsatzge-
biete dienen. Die unterschiedlichen Finsatzgebiete, in denen solche selbstverwalteten
Netzwerke zum Einsatz kommen konnen, haben verschiedene Anforderungen. Um
die unterschiedlichen Anforderungen der Einsatzgebiete nicht im Vorfeld zu stark
einzuschrinken, ist das Hauptziel der angestrebten Losung ein flexibel einsetzbares
Netzwerk. Neue Anforderungen sollen zudem in das vorliegende Szenario, auch zu
einem spéteren Zeitpunk, noch einflieffen kénnen.

Die fiir den Wissenschaftsladen bisher identifizierten Ziele werden anhand der
Richtfunkverbindungen, wie sie in Abbildung dargestellt sind, erldutert. Hier-
bei ist es von essenzieller Bedeutung, dass es ein Konzept gibt, nach dem aus den
einzelnen Richtfunkverbindungen ein zusammenhangendes Netzwerk gebildet wird.

Eine geplante Art der Nutzung des Netzwerks ist die direkte Anbindung von In-
dividuen oder Gruppen an das Netzwerk des Wissenschaftsladens und damit auch an
das Internet. Diese Art der Nutzung wird in der Abbildung durch die Zwischen-
oder Endstellen C, D, E, F und G dargestellt.

Der andere identifizierte Verwendungszweck des Netzwerks besteht darin, {iber
Punkt B einen weiteren Zugang zum Internet fiir den Wissenschaftsladen zu erhal-
ten. Die Zwischenstellen C und F bekommen hier zuséitzliche Bedeutung, da durch
diese Punkte auch Redundanz und damit Ausfallsicherheit erzeugt wird.

Diese beiden Arten der Nutzung des Netzwerks unterscheiden sich stark in den
Anforderungen, die an das Netzwerk gestellt werden. Diese Anforderungen werden
in den nachfolgenden Unterabschnitten behandelt.

Eine dritte Nutzungsart des Netzwerks ist eine Anbindung von WLAN Ad-hoc
Netzwerken an das Richtfunknetzwerk. WLAN Ad-hoc Netzwerke ermdoglichen es,

weiteren Menschen an dem Netzwerk des Wissenschaftsladen sowie dem Internet
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Abbildung 4.1: Richtfunkstrecken (Kartenmaterial: Marble/OpenStreetMap)
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teilzuhaben, vor allem solchen Menschen, die nicht die M&glichkeit haben, sich {iber
Dachantennen und Hausverkabelung direkt an das Richtfunknetz anzuschliefen. Zu
diesem Zweck kann an einem Richtfunkstandort zusédtzlich zu der bzw. den Richt-
funkantennen auch ein Rundstrahler oder ggf. Sektorantennen aufgebaut und an
einen speziellen Router angeschlossen werden. Auf den genauen Aufbau dieser Net-
ze einzugehen, wiirde den Rahmen dieser Arbeit sprengen. Fiir die Planung des
Netzwerks muss dennoch folgendes beriicksichtigt werden: Ein relevantes Auswahl-
kriterium von geeigneten Netzwerktechnologien ist ihre Fahigkeit zu skalieren. Wenn
in einem Netzwerk auch Ad-Hoc Netzwerke betrieben werden, kann diese Skalie-
rungsgrenze schnell erreicht werden.

Um sdmtliche Anforderungen zu gewéhrleisten, miissen zunéchst die physikali-
schen und personellen Gegebenheiten beriicksichtigt werden: Damit die Antennen
auf den Déchern platziert werden konnen, miissen die Hausbesitzer der Montage
zustimmen. Zusatzlich miissen Termine gefunden werden, an denen die Wetterla-
ge ausreichend giinstig ist und eine eventuelle Beaufsichtigung der Anbringung der

Antennen, durch die Hausbesitzer, gewéhrleistet werden kann.
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In der Dortmunder Nordstadt stellen Hindernisse eine Herausforderung fiir die
reflexionsfreie Richtfunkverbindung dar. Zwischen den Punkten A (Wissenschaftsla-
den) zu den Punkten B, C und D ragen Gebédude oder Bdume in die erste Fresnelzone
oder in die direkte Sichtlinie der Verbindungen. Da sich in diesem Bereich der Haupt-
teil der Energie iibertragt, kann es wegen solcher Hindernisse zu Datenverlusten oder
Ausfall der Verbindungen kommen (vgl. Abschnitt [3.1.2). In dem Fall von Punkt A
nach E ist die Beeintrachtigung dermaken grofl, dass auf eine direkte Verbindung
verzichtet wird und stattdessen D als Relaistation verwendet wird.

Eine weitere Problematik ist die Wetterlage. Bei Regen oder Schneefall kénnen
die gleichen Effekte auftreten, diese sind aber schwer vorhersehbar (vgl. Abschnitt
3.1.3)).

4.1 Aspekt: Zusatzliche Anbindung an das Internet

In diesem Abschnitt geht es um die Nutzungsart des Funknetzwerks als Verbindung
zwischen verschiedenen Teilnetzwerken des Internets. Dies bedingt auf den Vermitt-
lungseinrichtungen eine grofse Anzahl von Pfadeintrigen zu Zielen im Internet und
das Border Gateway Protocol. Auferdem muss aufgrund des Serverbetriebs seitens
des Wissenschaftsladen Dortmund eine hohe Verfiigbarkeit gewahrleistet sein.

Fiir die zusédtzliche Anbindung an das Internet sind folgende Anforderungen zu
erfiillen: Damit die Dienste, die vom WiLaDo zur Verfiigung gestellt werden und
die sich im Internet befindenden entfernten Netzwerke dauerhaft erreichbar sind,
muss das Netzwerk eine hohe Verfiigharkeit der Verbindungen gewihrleisten. Eine
mogliche Struktur kann mit redundanten Pfaden arbeiten.

Die Netzwerke oder Teilnetzwerke, die als Zusammenschluss das Internet erge-
ben, werden als Autonome Systeme (AS) bezeichnet. Um zu diesen Autonomen
Systemen Verbindungen aufzubauen und Routen auszutauschen, werden an den
Knotenpunkten sogenannte Edge-Router eingesetzt. Damit die Edge-Router unter-
einander kommunizieren kdnnen, bedarf es eines gemeinsam genutzten Protokolls,
einem Exterior Gateway Protocol (EGP). Im Internet hat sich das Border Gateway
Protocol (BGP) etabliert (vgl. Abschnitt [2.2.3).

Fiir die eigene Anbindung an andere Autonome Systeme sind also Router, auf
denen BGP implementiert und konfiguriert ist, Voraussetzung.

Die Edge-Router benutzen untereinander external BGP (eBGP). Die Router,
die keine direkte Verbindung zu einem anderen Autonomen System haben, aber auf
dem Weg innerhalb eines AS liegen, werden mit (internal BGP) iBGP betrieben
und verteilen die Routen, die iiber eBGP gelernt wurden, innerhalb des AS (vgl.

Abschnitt [2.2.3)).
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Wie auch in Abschnitt beschrieben, beinhalten die Internetroutingtabellen
derzeit eine grofe Anzahl an Pfaden (vgl. [BSH13|). Léngst nicht alle Router eignen
sich, um diese grofen Tabellen verwalten zu konnen.

Grundséatzlich konnen Routen statisch vom Administrator eingetragen werden.
Der administrative Aufwand steigt allerdings mit der Grofe des Netzwerks. Bei Ver-
bindungen im Internet sind statische Routen auch deshalb keine Moglichkeit, da sich
die Pfade haufig &ndern. Bei der sehr grofen Anzahl der Routen in das Internet sind
diese Anderungen mit statischen Routen nicht zu handhaben. Diese Anderungen
betreffen zudem entfernte Netzwerke und liegen daher nicht in dem Verantwortungs-
bereich von lokalen Administratoren. Schlussendlich miissen die BGP-Routen intern
auch weiter verbreitet werden, aus den ausgefiihrten Griinden ist dies jedoch ebenso
nicht mdoglich.

Es kann also festgehalten werden, dass ein auf Schicht 3 mit dynamischen Routen

gewahlter Losungsansatz auch BGP voraussetzt.

4.2 Aspekt: Anbindung von Nutzern

Dieser Abschnitt stellt die Anforderungen an das Netzwerk heraus, die durch die
Anbindung von Nutzern bedingt werden.

Eines der Ziele von FREE! ist es, ,Vernetzungshilfe fiir Gruppen und Individuen
[zu sein|, um das Entstehen neuer sozialer Netze zu fordern” (vgl. [Nor0§|). Soweit
solche Individuen und Gruppen mit den Zielen von FREE! iibereinstimmen und
den Verein unterstiitzen wollen, kénnen sie im Rahmen der Méglichkeiten mit dem
Netzwerk des Wissenschaftsladen verbunden werden. Beispielsweise gibt es Glasfa-
serstrecken zu Benutzern im gleichen Gebdude. Mit dem geplanten Netzwerk soll
der Teilnehmerkreis erweitert werden.

Konkret ist hier zu gewéhrleisten, dass die Anzahl der Benutzer und angeschlosse-
nen Geréte, sowie die geographische Gréfle des Netzwerks im Laufe seines Bestehens
zunehmen kann. Um diese Ziele zu erreichen, muss es auch moglich sein, an das Netz-
werk angeschlossen zu werden, wenn vergleichsweise wenig finanzielle Mittel fiir die
Nutzer oder den Verein zur Verfiigung stehen. Diese Forderung lisst sich auch auf
andere Szenarien, wie beispielsweise iiber Spenden finanzierte Hilfe fiir Rettungs-
missionen oder von Aktivisten aufgebaute Netzwerke tibertragen. Daher muss die
Netzwerkstruktur mit preiswerter Hardware geplant werden.

Daraus lisst sich zudem ableiten, dass neue Benutzer an den fiir sie giinstigst zu
erreichenden Punkten des Netzwerks integriert werden sollten. Aufserdem ist ange-
strebt, dass die einzelnen Knotenpunkte des Netzwerks iiber mehrere, also redun-
dante Verbindungen erreichbar sind. Die sich daraus ergebende Topologie (Struktur

des Netzwerks) ist also nicht sternférmig, sondern nimmt vermaschte Strukturen an.
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Die Benutzer sollen auferdem die M6glichkeit haben, verschiedene Dienste, d.h.
Anwendungen, Betriebssysteme und Protokolle in diesem Netzwerk verwenden zu
konnen. Das Netzwerk wird daher als heterogen betrachtet und das Design muss auf
Grund dessen neutral zu den laufenden Diensten sein.

Schlussendlich miissen das Netzwerk und die zugehorigen Gerdte moglichst ein-
fach zu administrieren sein. Auch diese Anforderung ist auf andere Szenarien iiber-
tragbar, da nicht davon ausgegangen werden kann, dass dort alle Administratoren

eine entsprechende Ausbildung besitzen.
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5 Netzwerkdesign

Ein wesentlicher Teil dieser Arbeit besteht darin, ein Netzwerkdesign fiir das geplan-
te Funknetzwerk zu erarbeiten, das den in Kapitel [I] und [] beschriebenen Anforde-
rungen moglichst gut gerecht wird. Die in den Grundlagen angesprochenen Konzepte
miissen dafiir aufgegriffen, gegeniiberstellt und mit Erfahrungen, die in der Praxis

gemacht wurden, abgeglichen werden.

5.1 Awuswahl geeigneter Hardware

Die Auswahl der Hardware und die Auswahl der Protokolle, die fiir die Richtfunk-
strecke und das zugrunde liegende Netzwerk in Frage kommen, beeinflussen sich
gegenseitig.

Um in Erfahrung zu bringen, ob sich bestimmte Antennen und Komplettsyste-
me fiir die geplante Richtfunkstrecke eignen, wurde verschiedene Hardware gesichtet
und einiges davon getestet. Es wurde nach zahlreichen Einzelantennen und einigen
Komplettsystemen, bestehend aus jeweils einer Antenne und integriertem Router,
recherchiert. Im Folgenden sind einige Komplettsysteme aufgelistet, deren Preis,
Verfiigbarkeit und die Erfahrung, die mit gleichen oder dhnlichen Geriten gemacht
wurden, den Anforderungen zu entsprechen schienen. Wichtige Kriterien fiir die
Auswahl wurden auch aus den Richtfunkgrundlagen entnommen. Ein weiteres Kri-
terium war die Verfiighbarkeit von Multiple Input Multiple Output (MIMO), was die
Leistung der Antennen verbessert (vgl. Abschnitt [3.2.3).

*

Die Gerite, die in der Zeile ,Quelle”, mit einem * gekennzeichnet sind, wurden

selbst getestet.

Tabelle 5.1: 5 GHz Richtfunkkomplettsysteme

Bezeichnung leg Iﬁi - BTEZZOM SEXTANT 518{};2']) Tera CPE 5D
MIMO k.A. Ja Ja Ja k.A.
(R/M)STP k.A. STP RSTP RSTP RSTP
VLANSs Ja Ja Ja Ja Ja
MPLS k.A. Nein Ja Ja Ja
BGP k.A. Nein Ja Ja Ja

ISIS k.A. Nein Nein Nein Nein
OSPF Ja Nein Ja Ja Ja
Preis in Euro ~ 200 - 75 ~ 100 T8 -
Hersteller MikroTik Ubiquiti MikroTik | MikroTik MikroTik
Quelle [ATL13| [Nani3],[Air13],* | [SEX13|,* | [SXT13],* [Ter13]
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5.2 Ansatz: Schicht 3 mit dynamischem Routing

In diesem Unterabschnitt wird ein Losungsansatz vorgestellt, der der Schicht 3 des
OSI-Modells zugeordnet werden kann. Hierbei wird erldutert, wie eine mogliche Lo-
sung aussehen miisste und warum diese letztendlich nicht allen Anforderungen ge-
recht werden kann.

Wie in Kapitel 4] bereits angesprochen, wird eine neutrale Infrastruktur gesucht.
Eine Moglichkeit dies zu gewdhrleisten, ist ein auf Schicht 3 des OSI-Modells basie-
rendes Netzwerk. Bei einem solchem Netzwerk werden Router als Vermittlungsstel-
len zwischen den Teilnetzen eingesetzt.

Innerhalb von Autonomen Systemen kommt ein Interior Gateway Protocol (IGP)
zum Einsatz (vgl. Abschnitt [2.2.2).

In Abschnitt 2.2.2 wurden bereits Open Shortest Path First (OSPF) beschrieben
und Intermediate System - Intermediate System (ISIS) als weiteres link state ba-
siertes IGP erwidhnt. Weil keines der ausgesuchten Gerite in der Lage ist, mit ISTS
umzugehen, fillt es aus der weiteren Betrachtung heraus (vgl. Tabelle [5.1)).

Ein Netzwerk auf der Basis von OSPF, ohne BGP, ist nicht in der Lage mit
anderen Autonomen Systemen vollstandige Internet-Routingtabellen auszutauschen.
Daher kann es alleinstehend nicht fiir das Szenario eingesetzt werden.

Eine Kombination aus BGP und OSPF, oder einem anderen IGP, ist also die
naheliegende Losung.

Bei der vorliegenden Hardware war unmittelbar ersichtlich, dass BGP zwar ak-
tiviert werden kann, die Geréte jedoch zu wenig Leistung haben, um grofte BGP-
Tabellen zu verwalten.

Durch diese Erkenntnisse hat sich ergeben, dass OSPF sowie andere IGPs al-
leinstehend nicht fiir die Nutzung des geplanten Netzwerks ausreichend sind. Auch
eine Kombination aus OSPF und BGP ist auf Grund der begrenzten Ressourcen der

verwendeten Hardware nicht moglich.

5.3 Ansatz: Umsetzung als Schicht 2 Netzwerk

In diesem Teil geht es um die Bewertung von Netzwerkarchitekturen, die ausschliefs-
lich der Schicht 2 des OSI-Modells zugeordnet werden konnen. Bei der folgenden
Betrachtung werden die Stdrken und Schwéchen einer Losungsarchitektur auf der
Datensicherungsschicht vorgestellt und in einem Unterabschnitt ein Ansatz, der in
Kombination mit dem ersten Ansatz dessen Schwichen ausgleichen kann. Letzte-
rer hat jedoch gewisse Skalierungsgrenzen. Fiir Szenarien, in dem die Anzahl der
Verbindungen nicht darauf ausgelegt ist immer mehr zu expandieren, hat dieser

Losungsansatz besondere Relevanz.
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Grundsatzlich besteht die Moglichkeit, ein Netzwerk auf Basis von Ethernet auf
Schicht 2 des OSI-Modells zu entwerfen. Bei einer solchen Lésung werden die Kom-
ponenten wie ein Switch als Vermittlungseinrichtung eingesetzt. In der einfachsten
Form sieht eine Realisierung so aus, dass alle aktiven Komponenten als transparente
Bridge auf Schicht 2 betrieben werden, wobei die Topologie baumférmig angeord-
net sein muss, um schleifenfrei zu sein. Anschlieffend konnen sich alle mit diesem
Netzwerk verbundenen Gerite gegenseitig auf Schicht 2 erreichen.

Eine solch einfache Architektur ist aber fiir die in Kapitel [] ermittelten Anfor-
derungen unzureichend. In dieser einfachen Architektur gibt es keine Schutzmecha-
nismen vor Fehlkonfigurationen oder Angriffen. Dies kann mit Hilfe einer logischen
Aufteilung erreicht werden. Der Ansatz gewahrleistet zudem nicht die angestrebte
Redundanz ohne dabei ein Stdndiges zirkulieren der Frames verhindern zu kénnen
(vgl. Abschnitt [4.1). Die Losungsméglichkeiten zu diesen Problematiken wird in den
beiden folgenden Unterabschnitten behandelt.

5.3.1 Logische Segmentierung - Virtuelle LANs (VLANS)

Bei einem Netzwerk, das eine einfache Form hat, befinden sich alle Netzwerkgerite in
der gleichen Broadcast Doméne. Dies hat den Nachteil, dass alle Broadcast Frames
an all diese Gerite, und damit auch {iber alle aktiven Funkstrecken, iibertragen
werden. Bei zunehmender Grofe des Netzwerkes wiirde so immer mehr Bandbreite
verbraucht. Gleichzeitig sind auch alle Gerédte im Netzwerk von Fehlkonfigurationen
oder Angriffen auf das Netzwerk betroffen.

Um ein Netzwerk logisch zu unterteilen, ohne dabei die physikalische Anordnung
zu verandern, werden Virtuelle LANs (VL ANs) eingesetzt. Eine weitere Moglichkeit,
die mit VLANS besteht, ist auseinander liegende Netzwerke logisch so einzuteilen,
dass sie sich wiederum in einem gemeinsamen virtuellem Netzwerk befinden. VLANs
bringen somit auch noch den Vorteil mit sich, vergleichsweise flexibel zur physikali-
schen Unterteilung oder Zusammenfiihrung der Netzwerke zu sein.

Von der in Betracht gezogenen Richtfunkhardware (vgl. Tabelle sind alle
Gerite in der Lage, mit VLANs umzugehen.

Ein wichtiger Nachteil fiir das geplante Netzwerk besteht darin, dass nicht ohne
weiteres Schleifen innerhalb der virtuellen Teilnetze vermieden werden (vgl. Ab-
schnitt . Um Schleifen zu vermeiden, muss eine zusdtzliche Technik eingesetzt
werden.

VLANSs konnen also einen Teil der Voraussetzung erfiillen, die sich aus den An-
forderungen ergeben haben, allerdings ist es nicht sinnvoll sie in diesem Kontext

alleine einzusetzen.
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5.3.2 Schleifenvermeidung - Spanning Tree Protocol (STP)

Das Spanning Tree Prototcol (STP) stellt eine Mdglichkeit dar, auf Schicht 2 ba-
sierende, schleifenlose Netzwerkstrukturen aufzubauen. Hierzu werden bestimmte

Netzwerkschnittstellen abgeschaltet.

,Um eine fiktive schleifenlose Topologie aufzubauen, werden einige po-
tentielle Verbindungen zwischen den LANs ignoriert.“ ([Tan03|, S. 361)

Um STP mit VLANS einsetzen zu konnen und so die potentiellen Schleifen in den
Netzwerksegmenten zu vermeiden, gibt es zwei Varianten von STP, die mit VLANs
umgehen konnen. Die eine Moglichkeit ist eine von Cisco entwickelte Variante, Per-
VLAN Spanning Tree (PVST), bei der pro VLAN STP individuell konfiguriert wird.
Fiir jeden dieser Spannbiume werden dann eigene BPDU’s durch das Netzwerk ge-
sendet. Die andere Moglichkeit ist das Multiple Spanning Tree Protocol (MSTP),
welches in einem Netzwerk mehrere Spannbiume, anstelle von nur einem, wie es
bei STP der Fall ist, aufbauen kann. Hierbei werden fiir jede VLAN-Gruppe eigene
Root-Bridges und aktive bzw. deaktivierte Netzwerkschnittstellen bestimmt. Hier
wird insgesamt nur eine BPDU durch das Netzwerk geschickt. Mit beiden Varian-
ten ist es moglich, fiir verschiedene VLLANs verschiedene Pfade zu verwenden und
so redundante Wege durch ein Netzwerk ohne Schleifen zu benutzen. Dies bringt
einerseits eine grofsere Flexibilitdt als reines STP mit sich, bedeutet allerdings auch
erhohte Komplexitit (vgl. Abschnitt [2.3.3).

Die in Tabelle dargestellten Systeme sind jedoch nicht in der Lage, MSTP
oder PVST anzuwenden. Diese Gerite in einer vermaschten Schicht 2 Lésung ohne
VLANs und STP einzusetzen bedeutet einerseits, dass sich alle diese Gerite in
einer Broadcast-Doméne befinden und gleichzeitig, dass entweder die Gerite in einer
baumartigen Struktur aufgebaut werden oder Schleifen in Kauf genommen werden
miissen.

Trotz dieser Erkenntnis ist es vorstellbar, ein Netzwerk auf Basis von Schicht 2
aufzubauen (vgl. Unterabschnitt und die Schleifen, die in so einem Netzwerk
entstehen konnen, mit Hilfe von STP zu vermeiden. Das Funknetzwerk soll jedoch
wie bereits angesprochen auch skalierbar und anpassungsfihig sein (vgl. Abschnitt
. Mit STP kann es jedoch mehr als 30 Sekunden dauern, bis nach einer Ande-
rung der Topologie ein neuer Spannbaum bestimmt wurde und die dementsprechend
zu aktivierenden Netzwerkschnittstellen wieder Frames weiterleiten. Anderungen in
der Topologie konnen bei einer Richtfunkverbindung héufiger auftreten als in kabel-
gebundenen Netzwerken, etwa durch zeitweiligen Verbindungsabbruch bei Nieder-
schlag oder Verdnderung der Luftdichte (vgl. Abschnitt [3.1.3)). Das urspriingliche
STP ist daher hinderlich.
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Von dem urspriinglichen STP gibt es jedoch inzwischen das Nachfolgeprotokoll
RSTP, welches bei Anderungen, wie dem Ausfall von Pfaden im Netzwerk schneller
reagiert als STP. Ein Versuch mit RSTP ist daher unternommen worden und im

nachfolgenden Unterabschnitt dargestellt.

Versuch RSTP mit Nano Bridge M5

In diesem Versuch sollte die Nano Bridge M5, ein Richtfunkkomplettsystem von
der Firma Ubiquiti, darauf hin iiberpriift werden, ob es in der Lage ist, RSTP
einzusetzen, da dies aus ihrer Dokumentation nicht hervorgeht. RSTP ist derzeit
aber Standard, daher war eine Uberpriifung notwendig. MSTP und PVST wurden
in diesem Versuch nicht getestet, da die Nano Bridge M5 diese Mechanismen nicht

verwenden kann.
Der Testaufbau ist in der Abbildung [5.1] dargestellt.

Abbildung 5.1: Testaufbau STP
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Eingesetzt wurden zwei baugleiche Komplettsysteme Nano Bridge M5 (N, M),
ein RSTP fahiger Switch (A) sowie ein RSTP fihiger Laptop (B), auf dem ein
Programm installiert war, um den Netzwerkverkehr mitzuschneiden.

Die beiden Nano Bridge M5 (N, M) wurden iiber ihre Antennen miteinander
per WLAN verbunden. Die Netzwerkschnittstellen der Nano Bridges wurden je-
weils mit RSTP-fahigen Bridges, davon eine am Laptop (B), verbunden. Auf diesem
wiederum wurde der Datenverkehr von und zu den Nano Bridges beobachtet. Die
installierte Software iiberwachte dabei die Netzwerkschnittstellen von B und iiber
eine unabhéngige Remote-Verbindung auf Bridge A, deren Schnittstelle in Richtung
M.

Bei der Durchfiihrung des Versuchs wurde auf beiden Nano Bridges STP akti-
viert. Nachdem die RSTP-fihigen Bridges (A, B) zunéchst RSTP Bridge Protocol
Data Units (BPDUs) iiber ihren jeweiligen Port in Richtung NanoBridge ausgesandt
hatten, schalteten sie nach Empfang der ersten STP BPDU von der NanoBridge,
auf diesem Port von RSTP auf STP um. Nachdem STP konvergierte, was ca. 30 Se-
kunden dauerte, waren alle beteiligten Ports in den Zustand ,Forwarding“ gesetzt,
sodass Datenframes zwischen A und B iiber die Funkverbindung zwischen N und
M gesendet und empfangen wurden, d.h. A und B auf Schicht 2 Daten austauschen
konnten.

Als Ergebnis fiir diesen Versuch wurde festgehalten, dass die Nano Bridge M5
lediglich in der Lage ist, STP und nicht RSTP einzusetzen.

Versuch transparente Nano Bridge M5

Da der erste Versuch ergab, dass die Nano Bridge M5 selbst nicht in der Lage
ist, aktiv RSTP zu verwenden, wurde ein weiterer Versuch mit identischem Auf-
bau vorgenommen, bei dem die Nano Bridges transparent betrieben werden. Dieser
Testaufbau ist in Abbildung dargestellt.

In diesem Versuch wurde STP auf den Nano Bridges (M, N) abgeschaltet, RSTP
war auf der verkabelten Bridge (A), sowie dem Laptop (B) weiterhin aktiviert.

Hierbei lief sich beobachten, dass die RSTP BPDUs von A iiber N und M zu B
gelangten und umgekehrt, woraufhin RSTP diese Verbindung zwischen A und B fiir
Datenframes freigab, d.h. die Kabelports auf A nach N und von B nach M in den
Zustand ,Forwarding® setzte.

Fazit des zweiten Versuchs: Nano Bridges konnen als transparente Bridges ein-
gesetzt werden, sodass eine Richtfunkverbindung wie eine direkte Kabelverbindung

zwischen den an sie angeschlossenen Bridges wirkt.
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Abbildung 5.2: Testaufbau Transparenz
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Konsequenzen des Versuchsaufbaus

Wie bereits in den Abschnitten [2.3.3| und [5.3.2| angesprochen, konvergiert ein Netz-

werk mit STP sehr langsam. RSTP hat diesen Nachteil nicht. Wegen dieser langsa-
men Konvergenz von STP ist es nicht sinnvoll, STP auf den Nano Bridges zu aktivie-
ren, sondern diese sollten besser als transparente Bridges genutzt werden. Dadurch
wird es moglich, ein Richtfunknetzwerk mit redundanten Verbindungen auf Schicht
2 zu realisieren, indem das schneller konvergierende RSTP iiber die Funkverbindun-
gen genutzt wird. Durch die transparente Verwendung der Nano Bridges ist es auch
moglich andere MSTP /PVST-Kompatible Hardware, und damit die Nutzung dieser
Methoden zu verwenden.

Dieser Losungsansatz lasst sich gut auf Szenarien anwenden, die wie beim Wis-
senschaftsladen BGP verwenden. Da die leistungsschwachen Geréte transparent be-
trieben werden konnen, werden sie nicht mit den grofen Internet-Routing-Tabellen
belastet.
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5.3.3 Schlussfolgerung fiir eine Schicht 2 Architektur

Bei der Verwendung von (R)STP werden nur die zum Spannbaum gehorigen Ver-
bindungen zwischen Bridges bzw. Switches aktiviert. Alle anderen Verbindungen
werden so lange deaktiviert, bis sie den Ausfall eines bisher aktiven links im Rah-
men eines neuen Spannbaums ausgleichen miissen. Durch diese Funktionsweise von
(R)STP wird zu jedem Zeitpunkt die Last auf die wenigen aktiven Pfade des aktu-
ellen Spannbaums konzentriert.

Weiterhin gibt es in dem Funknetzwerk keinen zentralen bzw. geeigneten Punkt
fiir eine Root Bridge, der fiir alle Netzwerkteilnehmer ideal ist. Insbesondere fiir
Anwender, deren Zugang physikalisch in der Nihe eines Internet-Providers liegt, ist
es am sinnvollsten, wenn die Root Bridge ebenfalls dort in der Nihe platziert ist.
Bei zwei Internet-Providern (hier: AS), wie es in dem ,Szenario Wissenschaftsla-
den* der Fall ist, gibt es keine geeignete Root-Bridge fiir alle Anwender, die sich in
der Nihe dieser AS bzw. Provider befinden. Dies bedeutet, dass selbst wenn statt
RSTP MSTP oder PVST auf anderen Geréten und iiber die transparent eingestell-
ten Richtfunksysteme betrieben wird, es fiir einzelne mdogliche VLAN-Gruppen eine
giinstige Root-Bridge position geben kann, fiir die Gruppe aller Anwender aber z.B.
nicht. Je grofer das Netzwerk wird und die Anzahl der Nutzungsarten steigen, desto
komplexer wird die Planung zur Bestimmung der Root Bridge fiir eine neue VLAN
Gruppe. Damit nimmt auch die Anzahl konfigurationsbedingter Fehler mit hoher
Wabhrscheinlichkeit zu.

Fiir die geplanten Richtfunkverbindungen ist diese Skalierungsgrenze noch nicht
erreicht. Falls aber, wie angedacht, an einzelnen Netzwerkknoten noch Ad-Hoc Netz-
werke oder viele Richtfunkstrecken hinzukommen, ist diese Grenze, durch die Anzahl
der Verbindungen, sehr bald erreicht.

Zusammenfassend kann festgestellt werden, dass die transparente Verwendung
der Nano Bridges insbesondere fiir andere Szenarien von Wert ist. Fiir das Szenario
Wissenschaftsladen wire die Verwendung eines Protokolls aus der STP-Familie eine
Moglichkeit um das derzeit geplante Netzwerk zu realisieren. Fiir die zukiinftige
Entwicklung, besonders bezogen auf die Skalierbarkeit des Netzwerks, reicht dies
jedoch nicht mehr aus. Hierfiir miissen andere Technologien oder teure Gerite, die

den preislichen Rahmen iibersteigen, benutzt werden.

5.4 Ansatz: Multiprotocol Label Switching (MPLS)

In diesem Unterkapitel wird eine Losungsarchitektur vorgestellt und mit Hilfe von
zwei Versuchen bewertet, die in der Lage ist den Prozess des Routings auf ausge-
wahlte Router zu verlagern. Dabei wird herausgestellt, in welchem Rahmen sie sich

fiir das Szenario eignet und warum ihre alleinige Anwendung nicht ausreichend ist.

37



Multiprotocol Label Switching (MPLS) ist ein protokollunabhéngiges Verfahren
zum Kennzeichnen von Paketen und Pfaden in einem Netzwerk.

Dabei ist es prinzipiell eher der Schicht 3 des OSI-Modells zuzuordnen, ver-
halt sich allerdings teilweise wie ein Schicht 2 Protokoll. Es kann daher als Hybrid-
Protokoll oder als sogenanntes Schicht 2,5 Protokoll bezeichnet werden.

Mit Hilfe von MPLS kénnen IP-Pakete unabhéngig von ihrer IP-Adresse weiter-
geleitet werden. Dafiir bekommen diese IP-Pakete eine Marke (Label) zugewiesen.
Dieses Verfahren fiihrt dazu, dass IP-Pakete in kiirzerer Zeit weitergeleitet werden
kénnen (vgl. [Ste04], S. 370f und Abschnitt 2.2.4).

Der Weg, den ein Paket vom Adressaten zum Ziel nimmt, wird dabei Label Switch
Path (LSP) genannt. Dieser Weg kann von ausgewihlten Routern mit Hilfe des
Label Distribution Protocol (LDP) bestimmt werden. Ist dies der Fall, so wird von
LExplicitly Routed LSP* gesprochen. Diese Aufgabe iibernehmen meist Router, die
am Anfang oder Ende des Pfades stehen. Diese Router werden als Label Edge Router
(LER) oder MPLS Edge Node bezeichnet. Alle Router, auf denen auch MPLS l4uft,
heifen Label Switch Router (LSR). Ein LSR, der nicht am Routingprozess beteiligt
ist, leitet die ankommenden Pakete weiter, daher das ,Switch“ in LSR (Abs. vgl.
Abschnitt2.2.4).

Dieses Verfahren kann also eingesetzt werden, um die Komplexitit des Routings
auf einzelne Router auszulagern. Die eigene Schlussfolgerung war nun, MPLS einzu-
setzen, um leistungsschwache Richtfunkkomplettsysteme vom Routing zu befreien
und dies auf andere Router auszulagern.

MPLS wird nicht von allen Gerdten und nicht von jedem Betriebssystem unter-
stiitzt. Daher war eine Sichtung der zur Verfiigung stehenden Implementierungen
notwendig. Diese ergab, dass unter den unixartigen Betriebssystemen nur die Im-
plementierung von OpenBSD als produktionsreif angesehen wird (vgl. [Jek11], S.
1,|Frelll [LINTI]).

Da nicht sicher war, ob die Implementierung von OpenBSD weit verbreitet ist,
war zweifelhaft, ob sie tatsdchlich entsprechend ausgereift genug ist, um fiir die
gedachten Zwecke geeignet zu sein. Um dies nachzupriifen, wurden komplexere Ver-
suche mit einem gemischten Testaufbau durchgefiihrt. Im Testaufbau wurden ver-
schiedene Router verwendet. Genauere Erlduterungen dazu befinden sich im nach-
folgenden Unterabschnitt.

Um MPLS nutzen zu kénnen, sollte zusétzlich ein Interior Gateway Protocol zum
Einsatz kommen. Andernfalls bliebe nur eine Lésung, bei der iBGP und statische
Routen als Alternative Verwendung finden. Dies wiirde allerdings hohen Wartungs-
aufwand mit sich bringen, wie schon im Unterabschnitt |4.1| beschrieben. Da LDP die
LSP durch das Netzwerk anhand der Routingtabelle entwickelt, schrianken statische
Routen eine dynamische Wegewahl mittels MPLS sehr ein.
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Als IGP wurde deswegen und aufgrund seiner Vorteile gegeniiber anderen IGP,
OSPF im nachfolgendem Versuch eingesetzt (vgl. Abschnitt[5.2] Abschnitt und
Tabelle |5.1))

Testaufbau MPLS

In Abbildung [5.3]ist die Struktur des Testaufbaus zu sehen.

Abbildung 5.3: MPLS-Testaufbau
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Als Geréte wurden ein Desktop-PC (mit A bezeichnet), ein Embedded-PC-
System ALIX“ (mit E bezeichnet), ein Laptop (D) und zwei Router von MikroTik
(B, C) eingesetzt.

Auf den beiden Routern von MikroTik lief die bis dato aktuelle Version (5.21)
von ,,RouterOS“, dem Betriebssystem von MikroTik-Routern. Die Gerédte A, D und
E bekamen die derzeitige Version von OpenBSD (5.2) installiert.

Die Router (B, C) sollen die Richtfunksysteme simulieren, da auf den MikroTik
Richtfunksytemen, wie sie in Tabelle aufgelistet sind, auch RouterOS mit glei-
chem Softwarestand installiert ist. Hierbei war lediglich das Ubertragungsmedium
bei dem Testaufbau mit einem Kabel realisiert, wihrend es bei dem Richtfunksystem
als Wireless-Lan Verbindung besteht.

Um MPLS auf den Geréten in Betrieb nehmen zu kénnen, wurde zunéchst OSPF
eingerichtet. Das Label Distribution Protocol (LDP) baut seine interne Labeltabelle
auf der Routingtabelle von (in diesem Fall) OSPF auf (vgl. Abschnitt [2.2.4).
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OSPF bindet die direkt angeschlossenen Netzwerke in seine Routingtabellen ein
und verbreitet anschlieffend seine ,,Sicht®, d.h. seine Nachbarn und den Preis diese
zu erreichen, an seine Nachbarrouter.

Um spéater die Router in den Routingtabellen wiederzuerkennen, wurden Rou-
terIDs in Form von ,Loopbackadressen” angelegt und in den Routingprozess mit
einbezogen. Die Loopbackadressen sind in der Grafik unterhalb der Geréte darge-
stellt.

MPLS wurde wie folgt umgesetzt: Um die vergleichsweise leistungsschwachen
MikroTik Router zu entlasten, wurden sie so eingerichtet, dass sie nicht am Routing
beteiligt waren. Von diesen Routern wurde LDP nur verwendet, um eine Tabelle
aufzubauen, in der diese Router nachsehen konnten, wohin Pakete geschickt werden
sollten (vgl. Abschnitt [2.2.4).

Die anderen Router (A, D und E) wurden als LER eingesetzt. Sie waren dafiir
an den Endstellen des Netzwerks platziert worden und bestimmten mit Hilfe von
LDP den Label Switch Path. LDP benutzte dabei die Routingtabelle von OSPF
und versah die einzelnen Routen mit einem Label. Diese Label wurden wiederum
mit LDP an die andern Router propagiert.

Nachdem die passende Konfiguration auf allen Gerédten gefunden war, funktio-
nierte der Testaufbau wie erwartet.

Aus den Labeltabellen konnte entnommen werden, dass die Gerdte MPLS ver-
wenden um Label auszutauschen und somit ein dynamischer Label Switch Path
durch das Netzwerk entsteht. Abbildung zeigt beispielhaft einen LSP von PC A
zu Laptop D.

Die vollstéindigen Tabellen der drei Router (A, B, C), die sich auf dem Label
Switch Path befanden, kénnen im Anhang eingesehen werden (siehe Tabelle ,
Tabelle [8.2) und Tabelle [8.3)).

Das Ergebnis dieses Versuchs ist, dass sich MPLS eignet, einzelnen Routern
die Bestimmung der Pfade durch das Netzwerk zu iiberlassen und andere Router
von diesem Prozess zu befreien. Hiermit konnen Ressourcen dementsprechend gut

ausgelastet und die Paketweiterleitung beschleunigt werden.

Testaufbau MPLS und BGP

Um herauszufinden, ob sich die Standardkonfiguration von MPLS eignet, um iiber
dieses auch die BGP-Routen zu verteilen, wurden die Edge-Router von FREE! an
den Testaufbau angeschlossen.

Abbildung zeigt den Aufbau, bei dem zu dem MPLS noch das Border Gate-

way Protocol hinzugekommen ist.
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Abbildung 5.4: Ein Label Switch Path im Testaufbau
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Abbildung 5.5: Testaufbau mit MPLS und BGP
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Neu in der Abbildung sind die beiden Edge-Router von FREE! (F, G). Zwischen
diesen beiden und dem Desktop-PC (A) wurde eBGP eingerichtet. Die beiden Edge-
Router hatten auferdem eine Verbindung zu anderen Autonomen Systemen, also in
das Internet. Zwischen A, E und D wurde iBGP konfiguriert. Die Konfiguration der
MikroTik-Router wurde beibehalten.

Der Desktop-PC (A) sollte in diesem Szenario die BGP-Routen von den Edge-
Routern (F, G) erhalten und diese anschliefend an die Geréte E und D weitergeben.
Auf diesen sollten sich dann anschliefend die gleichen Routen befinden wie auf A.

Die beiden LSR (B, C) sollten mit der Grofe dieser Routing-Tabellen nicht
belastet werden. Auf diesen wurde daher auch kein iBGP konfiguriert.

In diesem Aufbau legte MPLS auf A fiir jede eBGP-Route ein eigenes Label an
und verteilte diese an seine Nachbarn. LDP auf A synchronisierte also auch hier die
Labeltabelle mit den Routingtabellen, aber nicht ausschlieflich mit OSPF, sondern
auch mit BGP. Die von A propagierten Label sollten auch an B und C weitergeleitet
werden. Dies fiihrte dazu, dass B, sobald er von dieser Vielzahl an Labeln erfuhr,
stark tiberlastet war. Nach sehr kurzer Zeit stiirzte B dann ab. So war es nicht
moglich, die Routen an D und E weiter zu leiten.

Als Ergebnis fiir den zweiten Testaufbau mit MPLS kann festgehalten werden,
dass sich die Standardkonfiguration von MPLS nicht eignet, um BGP-Tabellen iiber
leistungsschwache Label Switch Router hinweg zu verteilen. Die Komplexitit der
grofsen BGP-Tabellen wurde damit nicht von den leistungsschwachen Routern ge-

nommen, sondern nur in Label umgewandelt.

5.5 Ansatz: MPLS Layer 3 VPN

Der folgende Losungsansatz beschreibt ein auf Schicht 3 angesiedeltes, modifiziertes
Verfahren. Seine Tauglichkeit fiir das Szenario wird mit Hilfe eines durchgefiihrten
Versuchs dargelegt.

Der Versuch mit MPLS, der im vorigen Unterkapitel beschrieben ist, zeigte, dass
die Standardkonfiguration von MPLS mit den eingesetzten Gerédten funktioniert.
Die Koppelung von MPLS und BGP war allerdings so nicht mdoglich. Aus diesen
Griinden wurde nach einer Losung mit MPLS gesucht, die dafiir sorgt, dass die
leistungsschwachen Router entlastet werden.

Das MPLS Layer 3 VPN ist eine Methode, mit der ein Dienstanbieter oder Netz-
werkbetreiber ein IP Backbone, i.d.R fiir verschiedene Kunden betreibt. Es wird da-
zu verwendet, mit einem VPN verschiedene Netzwerke eines Kunden zu verbinden
oder {iber dieses Netzwerk verschiedene Dienste anzubieten. Dazu senden die Router

der Kunden ihre Routen an die Router des Anbieters. Die Router des Anbieters ver-
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walten die verschiedenen Kundenrouten separat, so dass diese ,yirtuellen Instanzen®
dann voneinander getrennt sind (vgl. Abschnitt [2.2.5).

Die Implementierung auf OpenBSD verwendet zum Trennen von Routingtabel-
len und Netzwerkschnittstellen sogenannte Rdomains. Eine oder mehrere Routing-
tabellen und Schnittstellen kénnen dabei einer Rdomain zugewiesen werden. Die
Netzwerkschnittstellen operieren dann nach den Routen, die sich auf den Tabellen
befinden, die der gleichen Rdomain zugewiesen sind (vgl. [Jek11], S. 3). Standard-
mékig sind alle Prozesse und Schnittstellen der Rdomain 0 zugewiesen.

Um ein MPLS-Netzwerk mit einer anderen Rdomain zu verbinden, wird eine
spezielle, virtuelle Netzwerkschnittstelle verwendet. Diese Schnittstelle heifst MPLS
Provider Edge (MPE) (vgl. [Jek11], S. 5). Diese Eigenschaften lassen sich fiir das

vorliegende Szenario wie folgt ausnutzen.

Testaufbau MPLS Layer 3 VPN
Abbildung veranschaulicht die Umsetzung eines Versuchs mit MPLS Layer 3
VPN mittels Rdomains.

Abbildung 5.6: MPLS Testaufbau mit Rdomains
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Auf den LSR wurde die MPLS-Standardkonfiguration verwendet, wie sie im Ab-
schnitt vorgestellt wurde. Diese Konfiguration war der Rdomain 0 zugewiesen.

Dieser Teil war fiir die Wegewahl innerhalb des Netzwerks zustandig.

43



Einer weiteren Rdomain (Rdomain 1) wurde ein mit BGP eingerichtetes VPN
zugeteilt. Dem VPN wurden Router, die BGP-Routen miteinander teilen sollten,
zugeteilt (A, D, E). Die Konfiguration von eBGP zwischen Computer A und den
Edge-Routern F und G wurde der Rdomain 1 zugeteilt.

Schlussendlich wurde der Rdomain 1 eine MPE-Schnittstelle zugewiesen. Auf der
Rdomain 0 wurde eine statische Route eingerichtet, die auf die IP-Adresse des MPE
verweist. A hat am Ende also einen iBGP Prozess, zu D und E auf Rdomain 0, sowie
einen eBGP Prozess zu F und G auf Rdomain 1 konfiguriert.

Damit war es moglich Pakete, die an die IP-Adresse der MPE Schnittstelle ge-
sendet wurden, von Rdomain 0 nach 1 zu transferieren. Durch diese Konfiguration
konnte realisiert werden, dass die Routen, die Computer A von den externen Edge-
Routern gelernt hat, an die Gerdte D und E verteilt wurden. Die Label Switch
Router (C, B) wurden mit diesen Routen nicht belastet. Auch die eBGP und LDP
Tabellen konnten auf den Routern voneinander getrennt werden.

Dieser Testaufbau hat verdeutlicht, dass ein abgewandeltes MPLS Layer 3 VPN

fiir das vorliegende Szenario einen geeigneten Losungsansatz darstellt.
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6 FErgebnisse

In diesem Kapitel wird das gewdhlte Design mit seinen verschiedenen Ebenen er-
lautert. Daran anschlieffend wird der abschliefende Aufbau der Richtfunksysteme

vorgestellt.

6.1 MPLS Layer 3 VPN

Das entwickelte Design hat verschiedene Ebenen der Implementierung. Im Folgenden
sollen diese Ebenen von oben nach unten erldutert werden.

Auf der obersten Ebene ist das MPLS Layer 3 VPN angesiedelt. Dies wird ei-
nerseits durch ein virtuelles Netzwerk zwischen den an der Pfadbestimmung be-
teiligten Routern realisiert. Die BGP-Internetrouten werden nur iiber dieses VPN
verteilt. Andererseits ermdglicht diese Aufteilung der Routing-Tabellen auf verschie-
dene Rdomains, dass die Tabellen fiir die Internet-Routen und die Tabellen fiir die
Routen innerhalb des Netzwerks getrennt sind.

Fiir die Pfadbestimmung ist eine Ebene darunter MPLS auf allen an diesem
Prozess beteiligten Routern konfiguriert. Die restlichen Gerédte werden transparent
betrieben. Fiir die Synchronisation der Label und um herauszufinden ob andere Rou-
ter betriebsbereit sind, wird das LDP verwendet. Dabei verwendet das LDP, durch
die Trennung auf verschiedene Rdomains, nur die Routen des lokalen Netzwerks fiir
die LIB und die FIB.

Das LDP wiederum basiert auf OSPF, da die Label in den Labeltabellen (LIB
und FIB) den von OSPF aufgebauten Pfaden zugewiesen werden. Damit die Pa-
kete auf den von OSPF bestimmten Pfaden zu ihrem Ziel gelangen koénnen, sind
den Routern und Endgeréten IP-Adressen, die auf dem IP-Protokoll basieren, zuge-
wiesen. [P wiederum setzt voraus, dass Endgeridte, die in einem Teilnetzwerk sind,
direkt miteinander kommunizieren kénnen. In dem vorliegendem Design wird diese
Kommunikation iiber die Richtfunkverbindungen und damit iiber WLAN realisiert.
Die physikalische Ubertragung wird durch Funkwellen im 5 GHz Frequenzbereich

gewahrleistet.

6.2 Abschlielender Aufbau

In Abbildung ist die zum Einsatz gekommene Hardware an den entsprechenden
Stellen eingezeichnet.

Realisiert sind die Verbindungen zwischen A iiber D nach E. Zum Einsatz kommt
dabei an Endstelle E das Komplettsystem SXT-5HPnD. Der integrierte Router {iber-

nimmt hier die Routingfunktion und die Verbindung zum Anwendernetzwerk.
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Abbildung 6.1: Eingesetzte Hardware (Kartenmaterial: Marble/OpenStreetMap)
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An der Zwischenstelle D iibernimmt diese Funktion der gleiche Router, der eben-
so in das Komplettsystem SXT-5HPnD integriert ist, das in Richtung E ausgerichtet
ist. Uber einen Switch ist das Anwendernetzwerk und ein MikroTik Router (GROO-
VE) verbunden. An dem MikroTik GROOVE ist eine in Richtung Wissenschafts-
laden (A) ausgerichtete Parabolantenne angeschlossen. Im Anhang (Abbildung [8.1]
kann der Aufbau an der Zwischenstelle A und D eingesehen werden.

Am Wissenschaftsladen sind in Richtung D eine Parabolantenne und ein bau-
gleicher MikroTik GROOVE Router angeschlossen. Dieser ist wiederum mit einem
MikroTik Router (RB750GL), wie er auch im MPLS Testaufbau (vgl. Abschnitt
verwendet wurde, verbunden. Dieser Router ist an dieser Stelle fiir das Rou-
ting zusténdig. Gleichsam sind an dem RB750GL zwei Komplettsysteme Ubiquity
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Nano Bridge M5 angeschlossen, die in Richtung B und C ausgerichtet sind. Auf der
gegeniiberliegenden Seite sind derzeit noch keine Antennen vorhanden, daher sind
beide Systeme noch nicht in Betrieb.

Jedoch wurden mit den vorhandenen und getesteten Systemen verschiedene Kon-

zepte fiir die iibriggebliebenen Zwischenstellen entwickelt. Zu sehen sind diese in

Abbildung

Abbildung 6.2: Mégliche Antennenaufbauten
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7 Fazit

Ziel dieser Arbeit war es, ein wiederverwendbares Design fiir ein flexibel nutzba-
res Richtfunk-Netzwerk zu entwickeln und umzusetzen. Die erarbeiteten Ergebnisse
sollten auch auf andere Finsatzgebiete iibertragbar sein. Fiir das Szenario ,,Wissen-
schaftsladen Dortmund” wurden als spezielle Ziele die Nutzung des Netzwerks als
eine Verbindung in das Internet fiir den Wissenschaftsladen und die Anbindung von
Anwendern an den Wissenschaftsladen identifiziert. Wesentlich war, dass die Mo6g-
lichkeit bestehen blieb, nachtriaglich weitere Nutzungsmoglichkeiten - etwa Ad-Hoc
Netzwerke - zu realisieren. Als besonders herausfordernd erwies sich die Anforde-
rung, Internet Routing mit kompletten Internet Routing Tabellen zu gewédhrleisten.
Hierfiir musste das Border Gateway Protocol, da es das etablierte Protokoll ist
um die Routen zu allen erreichbaren Autonomen Systemen im Internet zu verwal-
ten, eingesetzt werden. Weil die Erreichbarkeit der Dienste, die auf den Servern
des Wissenschaftsladens betrieben werden, gewéhrleistet sein soll, war eine weitere
Anforderung, dass die Verbindungen eine hohe Verfiigbarkeit gewahrleisten. Einer-
seits kann dieses Ziel durch vermaschte Strukturen erreicht werden, anderseits sind
mehrfache Verbindungen von einzelnen Knotenpunkten auch fiir die angebundenen
Nutzer angestrebt, da bei dem Wegfall einer Verbindung die Erreichbarkeit iiber an-
dere Punkte gewihrleistet ist und die Verbindung nicht iiber einen zentralen Punkt
laufen soll, da auch zwischen den Anwendern Datenverkehr denkbar ist.

Die zu verwendenden Systeme sollten einfach zu administrieren sein, weil damit
mit moglichst wenig Aufwand das Netzwerk verwaltet werden kann. Langfristig sollte
es neuen Anwendern, die auch wenig finanzielle Mittel zur Verfiigung haben, méglich
sein mit dem Wissenschaftsladen mit Hilfe von Richtfunksystemen verbunden zu
werden. Daher musste die ausgewédhlte Hardware vorzugsweise giinstig sein. Ein
Design, das den Einsatz von unterschiedlichen Diensten erméglicht, war notwendig,
da die Anwender in der Auswahl ihrer Dienste nicht eingeschrinkt werden sollten.

Was die Verwendung von BGP als Protokoll in dem Netzwerk angeht, so konn-
ten mit Hilfe von mehreren Versuchen zwei verschiedene Losungsansitze erarbeitet
werden. Die Problematik bestand darin, dass die ausgewdhlten Geréte zu leistungs-
schwach waren, um die Tabellen mit den vielen Routen zu den anderen Autonomen
Systemen zu verwalten.

Der erste Losungsansatz basiert auf Schicht 2 des OSI-Modells mit dem Rapid
Spanning Tree Protocol (RSTP). Hierbei werden die Richtfunksysteme transparent
betrieben. Sie sind damit in der Lage, Pakete ausschlieflich weiter zu leiten, ohne
selbst in den Prozess der Pfadwahl auf Schicht 2 einzugreifen. Andere Geréte iiber-
nehmen in diesem Fall den Prozess des Switching. Dieser Losungsansatz hat den

klaren Vorteil, dass er mit wenig Aufwand und daher schnell umzusetzen ist. Er
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eignet sich insofern besonders fiir Szenarien, bei denen es in kurzer Zeit moglich sein
soll, ein Richtfunknetzwerk aufzubauen.

Andererseits musste festgestellt werden, dass sich dieser Losungsansatz fiir das
vorliegende Szenario nur bedingt eignet, weil zu den einzelnen Anwendern mehrere
Richtfunkstrecken fiithren sollen und das Netzwerk vermaschte und nicht sternférmi-
ge Strukturen annehmen soll. Die vermaschten Strukturen werden bei der Verwen-
dung von RSTP jedoch nicht genutzt. Der eigentliche Vorteil, der also durch diese
mehrfachen Verbindungen entsteht, kann damit nicht realisiert werden.

Zu diesem Zweck wurde ein weiterer, aber auch komplexerer Losungsansatz ent-
worfen. Dieser Ansatz wurde mit einem Virtuellen Privaten Netzwerk (VPN) auf
Basis von Schicht 3 Multiprotocol Label Switching (MPLS) umgesetzt. Mit diesem
Entwurf war es moglich, die verschiedenen Pfade gleichzeitig zu nutzen und die
Verwaltung von BGP, sowie den Routingprozess einzelnen, ausgewihlten Routern
zu iiberlassen. Gewihrleistet wird dies, da Rdomains die Routingtabellen auf den
Internetroutern trennen und indem das eingerichtete VPN die BGP-Tabellen, die
sich auf den Internetroutern befinden, kapselt und iiber das Netzwerk als IP-Pakete
verteilt. Die Internet-Routen sind daher fiir die leistungsswachen Richtfunksysteme
transparent. Diese Losung eignet sich besonders, wenn die Anzahl der Netzwerkteil-
nehmer stark zunehmen soll.

Zwei unterschiedliche Lésungsansitze haben den Vorteil, dass fiir ein spezielles

Szenario der passende Losungsansatz ausgewéhlt werden kann.

7.1 Ausblick

Da es fristgerecht aufgrund der vielen geplanten Verbindungen und der Wetterein-
wirkungen nicht moglich war, alle Verbindungen zu verwirklichen, sind die verblei-
benden Verbindungen, sowie hinzukommende noch zu realisieren. Weil der Wissen-
schaftsladen Interessierten die Md&glichkeit bieten mochte, sich direkt mit dem Wis-
senschaftsladen zu verbinden, wird das Netzwerk in Zukunft hochstwahrscheinlich
noch erweitert.

Eine Erweiterung ist bereits angedacht. Die Standorte der Richtfunkverbindun-
gen sollen genutzt werden um dort Ad-Hoc Netzwerke zu errichten. Gerade fiir
Interessierte, die nicht direkt an die Richtfunkverbindungen angeschlossen werden
konnen, sind Ad-Hoc Netzwerke eine Option, sich trotzdem mit dem WilaDo zu
verbinden.

Falls preiswerte Geréte, wie die Nano Bridge M5 zukiinftig in der Lage sind
die vielen Internet-Routen zu verwalten oder MSTP einzusetzen, ist es denkbar
mit solchen Gerédten ein dhnliches Richtfunk-Netzwerk, mdglicherweise mit noch

weniger Konfigurationsaufwand, zu betreiben. Auch andere Protokolle, die anstel-
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le eines Spannbaums Link-State-Verfahren auf Datensicherungsschicht verwenden,
wéren eine attraktive Alternative. Derzeit sind solche Entwicklungen jedoch noch
nicht ausgereift oder sprengen den preislichen Rahmen.

Fiir die Entwicklung von MPLS bleibt zu hoffen, dass in Zukunft weitere freie
Implementierungen unter Linux, FreeBSD oder anderen Betriebssystemen zur Ver-

fligung stehen werden.
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8 Anhang

8.1 Tabellen

Tabelle 8.1: Labeltabelle von Rechner A

‘ Destination ‘ Nexthop ‘ Local Label ‘ Remote Label ‘
0.0.0.0/0 193.43.221.254 25 -
91.204.5.192/26 193.43.220.2 16 Pop tag
193.43.220.0/29 0.0.0.0 3 Untagged
193.43.220.0/29 193.43.220.1 3 Untagged
193.43.220.8/29 193.43.220.2 17 Pop tag

193.43.220.16 /29 193.43.220.2 18 24
193.43.220.24 /29 193.43.220.2 19 26
193.43.221.252/32 | 193.43.220.2 21 31
193.43.221.253/32 | 193.43.220.2 22 27
193.43.221.254/32 | 193.43.220.2 23 Pop tag
193.43.221.255/32 | 193.43.221.255 24 Untagged

Tabelle 8.2: Labeltabelle von Router B

Destination ‘ Nexthop ‘ Local Label ‘ Remote Label ‘
193.43.220.16/29 | 193.43.220.10 24 -
193.43.220.24/29 | 193.43.220.10 26 -
193.43.221.253/32 | 193.43.220.10 27 -
193.43.221.255/32 | 193.43.220.1 29 24
193.43.221.252/32 | 193.43.220.10 31 36
193.43.221.251/32 | 193.43.220.10 32 37

Tabelle 8.3: Labeltabelle von Router C
Destination ‘ Nexthop Local Label ‘ Remote Label ‘

0.0.0.0/0 91.204.5.193 17 -
193.43.220.0/29 193.43.220.9 29 -
193.43.221.254/32 | 193.43.220.9 32 -
193.43.221.255/32 | 193.43.220.9 34 29
193.43.221.252/32 | 193.43.220.18 36 21
193.43.221.251/32 | 193.43.220.26 37 19
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8.2 Abbildungen

Abbildung 8.1: Parabolantennen auf dem Dach des WilaDo
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Abbildung 8.2: Aufbau an der Zwischenstelle D
\\.
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